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Osztélyba sorolds

Polgarmesteri Hivatal komplex infarmatikai rendszere

Kérdés Bizalmassag Sértetlenség Rendelkezesre allas Osatily

2.2.1.| az elektronikus informdcios rendszer nem kezel jogszabdlyok altal védett {pl.: személyes) adatot; Igen Igen Igen

2.2.2. nincs bizalomvesztés, a probléma az érintett szervezeten belil marad, és azon beliil meg is oldhaté; Igen igen Igen

2.2.3. a kizvetlen és kozvetelt anyagi kdr az érintett szervezet kiltsépvetéséhez képest jelentékielen: Igen lgen Igen

2.3.1.| személyes adat sériilhet; igen Igen Igen
az érintett szervezet Gzlet-, vagy iigymenete szempontjdbol csekély értéki, és/vagy csak belsd (intézményi) szabilyzdval védett adat, vagy elektronikus

232, s .. Igen Igen Igen
informacios rendszer sériilhet;

2.3.3. a lehetséges tarsadalmi-politikai hatas az érintett szervezeten beliil kezelhetd; Igen Igen Igen

23.4. a kbzvetlen és kiizvetett anyagi kdr eléri az érintett szervezet kiitségvetésének 1%-dt. igen lgen igen

2.4.1. kiilonleges személyes adat sérilhet, személyes adatok nagy mennyiségben sériilhetnek; Igen Igen Igen

242, 3 Erintett szervezet izlet-, vagy (gymenete szempontjabol érzékeny folyamatokat kezeld elektronikus informdacios rendszer, informaciot képezs adat,

1 . . e PR R . P 1 I

vagy egyeb, jogszaballyal {orvosi, digyvédi, biztositasi, banktitok, stb.) védett adat sériilhet; lgen gen gen

a lehetséges tarsadalmi-politikai hatas: bizalomvesztés allhat el6 az érintett szervezeten belill, vagy szervezeti szabilyokban foglalt kolelezettségek
243, Igen Igen lgen

sériilhetnek;
2.4.4. a kbzvetlen és kiizvetett anyagi kar eléri az érintett szervezet kiltségvetésének 5%-at. Igen Igen Igen
2.5.1. kiilénleges személyes adat nagy mennyiségben sériilhet; Nem Nem Nem
2.5.2. személyi sériilések esélye megndhet {ideérive példaul a kiresemény miatti elltas elmaradasat, a rendszer irdnyitatlansaga miatti veszélyeket); Nem Nem Nem

az érintett szervezet zlet-, vagy digymenete szempontjdbdl nagy értékd, iizleti titkot, vagy kilondsen érzékeny folyamatokat kezeld elektronikus
2,53, . . . A ——— . . - .. Nem Nem Nem

informacids rendszer, vagy informdciot képezd adat 1dmegesen, vagy jelentdsen sériilhet;

a karesemény lehetséges tarsadalmi-politikai hatdsaként a jogszabalyok betartasa, vagy végrehajtisa eimaradhat, bekfvetkezhet a bizalomvesztés a
2.5.4. . L. . L - . . Nem Nem Nem

szervezeten beliil, az érintett szervezet felsd vezetésében, vagy vezelésében személyi felelSsségre vondst kell alkalmazni:
2.5.5. a kdzvetlen és kdzvetett anyagi kar eléri az érintett szervezet kbliségvetésének 10%-at. Nem Nem Nem
2.6.1. kiildnleges személyes adat kiemelten nagy mennyiségben sériilhet; Nem Nem Nem
2.6.2. emberi életek keriilnek kézvetlen veszélybe, személyi sériilések nagy szémban kivetkezhetnek be; Nem Nem Nem
2.6.3, a nemzeti adatvagyon helyredllithatatlanul megsériilhet; Nem Nem Nem
2.6.4. az orszag, a tarsadalom miik6doképességének fenntartisdt biztositd létfontossagd informacios rendszer rendelkezésre allasa nem biztositott; Nem Nem Nem
26.5. a lehelsegfs t'ars.adalml.-polltik?1 .r'ratés: sutlyos bizalomvesziés az érintett szervezettel szemben, lapvetd emberi, vagy a tarsadalom mdkodése Nem Nem Mhere

szempontjabdl kiemelt jogok sériilhetnek;
26.6 az érintett szervezet iizlet- vagy iigymenete szempontjabdl nagy értéki iizleti titkot, vagy kiemelten érzékeny folyamatokat kezeld elektronikus Nem Nem e

™ informacios rendszer, vagy informaciot képezd adat tomegesen vagy jelentdsen sériithet;

2.6.7. a kizvetien és kdzvetett anyagi kdr eléri az érintett szervezet kbltségvelésének 15%-dt. Nem Nem Nem
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Osztalyba sorolas

A fentiektd| eltérd szempont szerint tértént az osztalyba sorolds, éspedig:
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3.1. értékelése

ADMINISZTRATIV VEDELMI NTEZKEDESEK

Sorszam Intézkedés tipusa Megfelelt-e

3.1.1.1.
3.1.1.2.
3113
3.1.1.4
13.1.1.5.

3.1.21. K emzés] jzatkezeldsl eligrdsren

3.1.2.2 Biztonsdgl osztdlyba sorolds
13.1.2.3. Kockdzatelemzés

8.1.3.1.
3.1.3.2.

3.1.3.3. .
3.1.3.3.2. Nem kételezd
3.1.3.3.3. Nem kitelezd
3.1.3.3.4. Nem kiételezd
3.1.3.4. [ hegereit ]
[3:1.3)5. Nem kételezd
3.1.3.6. [ Megreter |
13:1.3.7. Nem kételezd
13.1.3.8. Nem felelt meg

,1.3.8.2 Nem kdtelezé

13.2.4.1.

3.1.4.2, fi Ji=d
3.1.4.2.2. Nem kitelezd
3.1.4.2.3. Nem kdtelezd
3.1.4.2.4, Nem kételezd
13.1.4.2.5. Nem kitelezd
3.1.4.2.6. Nem kdtelezd
3.1.4.2.7. Nem kiitelezd
3.1.4.3. [iiecfeletr |
3.1.4.32. Sz2imuldcid Nem kételezd
3.1.4.4. Az iizletmen Nem kételezd
3.1.44.2 Nem kételez6
3.1.4.4.3. Nem kéitelezd
13.1.4.5. Nem kdtelezd
i3.1.4.5.2.  Elkilgnités Nem kotelezd
3.1.4.5.3. zletmen Nem kételezé
3.1.4.5.4,  Uzletmenetfolytonossdg helyredllitds Nem kételezd
3.1.4.6. Tartalék feldolgozdsi helyszin Nem kételezb
13.1.4.6.2. Elkillénités Nem kitelezd
13.1.4.6.3.  Elérhetdség Nem kitelezd
3,1.4.6.4. Nem kitelez8
3.1.4.6.5. Nem kitelezd
3.1.4.7. Nem kitelezd
3.1.4.7.2. Nem kitelezd
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3.1. értékelése

3.1.4.7.3.  Nem kételez6 |
5148 [ el |
3.1.4.8.2. Nem kételezd
3.1.4.8.3. Nem kotelezd
W.Hh.m.h. Nem kiitelezd
Tm.m.h.m.m. Nem kitelezd
3.1.4.9. [ Mecfeiel
13.1.4.9.2, Nem kételezd

13.2.4.9.3. Nem kételezs

13.1.5.1. Biztonsdgi esem zelésl elidrdsrend

13.1.5.2, Automatikus eseménvkezelds Nem kotelezé
3.1.5.3. Informdcic korreldci Nem kételezd |
3.1.5.4, . [ tegferelr |
13.1.5.5. ] Nem kételezd
3.1.5.6.  Abiztonsdai esemgnyek jelentése [Higgreleir ]
\3.1.5.6.2.  Automatizgit jelen Nem kételez§
3.1.5.7, [ Megfeleli |
13.1.5.7.2.  Automatizélt tdmoaatds Nem kételezd
3.1.5.8. Biztonsdgi eseménykezelési terv Nem felelt meg
3.1.5.9. Képzés a biztonsdai események kezelésére Nem felelt meg
13.1.5.9.2.  Szimyldcid Nem kételezd
13.1.5.9.3.  Automatizdlt képzési kdrnyezet Nem kételezd
3.1.5.9.4. nsggi ek kezelésének Nem kételezd

13.1.5.9.4.2, Nem kételezd

3.1.6.1
3.1.6.2.
3.1.6.3.
3.1.64.
3.1.6.5.
13.1.6.6.

3.1.6.7.
3.1.6.8.
3.1.6.9.

3.1.7.1.

3.1.7.2 Képzési eligrasrend

3.1.7.3. Bizton 0ssag képzé

3.1.7.4. Belsd fenyegetés Nem kitelezd
3.1.7.5.

3.1.7.6 A biztonsdai képzésre vonatkozd dokumentdcick
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Sorszam
3.2.1.2.
3.21.3.
13.2.1.4.
3.21.4.2.
3.2.1.5.
3.2.16.
3.2.1.7.
3.2.1.7.2.
3.2.1.7.3.
13.2.1.8.
3.2.1.8.2.
3.2.1.9.
3.2.1.9.1.

3.2.1.9.2.

3.2.1.10.
3.2.1.11.
3.2.1.12,
3.2.1.12,2.

3.2.1.12.3.
13.2.1.12.4.

3.2.1.13.
3.2.1.14.
3.21.14.2.
3.2.1.15.
3.2.1.16.
3.2.1.17.
3.2.1.18.
3.2.1.19.
3.2.1.19.2.
3.2.1.19.3.

3.2. értékelése

FIZIKAI VEDELMI INTEZKEPDESEK

Intézkedés tipusa Megfelelt-e

EERREEEP@E Nem kételezd

Nem kételezd
A kimeneti eszkdzik a:ﬁ&m&% Nem kdtelezd
A @ma Eﬁm@mw felgyelete [ieatercir |
atolds rigsz gyeleti beren Nem kitelezd
Nem kitelezd |
Nem kételez6
Nem kitelezd
Nem kotelezd

Nem kdtelezd
Nem kételezd

Vészvildgitds Nerm felelt meg
TOzvédel Nam felelt meg
Automatikus B~n§_ﬁ Nem kételezd

an., /4 b ezések, Nem kotelezd
| . zma kdtelezd

h m:_.:bwb_ meg

. EE feleit meg
Automatizgit védelem Nem kételezd

Be- sttt " iegele |

Nem kotelezd

m:n.&a& Nem kdtelezd
Szdllitési feliigvelet Nem kotelezd |

Karbantartdk [ Mregfeteri ]|

Nem kételezd
Nem kételezé
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3.3. értékelése

LOGIKAI VEDELMI INTEZKEDESEK

Serszam Intézkedés tipusa Bizalmassdg  Sértetlenség  Rendelkezésre allas

Megfelelt-e

3.3.1.1. Nem kételezd  Nem kételez
4.3.1.3, . ] e
B.a1.22
33133
4.8.1.4.

j3.3.2.1. ! Nem kdtelezd  Nem kdtelezd Nem kitelezd

8.3.2.2.
8.3,2.3. Cselekvési terv Nem kitelezs

_m..m 2.4. szemelyi biztonsdg : Nem kételez8 Nem kitelez6
mum Inform RS ghitektirg felnd: : ] Nem kotelezd  Nem kételezd ~ Nem kbtelezs

d3.32 Nem kitelezd Nem kstelezs

|5.3.3.3,
__u,w.m,a. : Nem kételez8 Nem kdtelezs Nem kételezs
{3.3.3.5. Fellesztd] blztonsdgi tesztelés Nem kitelezd Nem kételez§ Nem kiitelez§
3.3.3.6. v Nem ktelezd  Nem kdtelezs  Nem kételezs
g.3.3.7. Eellesztdi oktytds Nem kitelezd Nem kételezé Nem kbtelezd

.3.3.8, : 151 { : Nem kitelezd  Nem kitelezd Nem kiitelezd

3.3.4.1. :
3.3.4.2. Bizton fések
3:3.4.3 igh Nemikdtelezd Nem Kbtelezs Nem kételezs

4.2.4.4.

3351,

3.3.5.2,
4.3.5.3 i3 g

3.3,5.3.2. el Nem kételezd Nem x&&m&
3.3.5,3.3. :: ' h it meal Nem kbtelezd Nem kételezd
4.3.5.3.4,

. _aE_,:_.f;,ﬁ_ﬂ..J
.3.5.3.5. . T | . 3

(3.3.6.1.

3.3.6.2. Alopkonfigurdcic . _
3.3.6.2.2. ki rissit Nem kitelezd Nem kiitelezd Nem kitelezd
A4.3.6.2.3. Nem kitelezd  Nem kiitelez§ Nem kbtelezs
3.3.6.2.4, . ] Nem kiitelezd  Nem kdtelezé Nem kitelez§
3.3.6.2.5.  Automatikys tdmogotds Nem kételezd  Nem kBtelez& Nem kitelezb
3.3.8.3. :

3.3.6.3.2. Eljzetes h résli Nem kételezd  Nem kistelezd

13.3.6.3.3,  Automatikus tdmoggtds Nem kitelez8  Nem kitelezd Nem kitelezd
2364 B vissad T 7 SO 2 |
3.3.6.4.2.  Elkiilin/| kiirnyez, Nem kdtelezd Nem kiitelezd Nem kiitelezd
(3,3.6.5. / Nem kistelez Nem kiitelezd Nem kételezé
3.3.65.2.  Autpmatikus tdmogatds Nem kételezd  Nem kételezd Nem kitelezd
3.3.6.5.3. 1] I/ Nem kitelezd Nem kdtelezd Nem kitelez8
3.3.6.5.4. lgirt elemek Nem kdtelez8 Nem kételezd Nem kételezd
3366 Konfioundcis bedltdsok 2 T 7107 T
3.3.6.6.2, matik m Nem kételez8 Nem kdtelezd Nem kételez8
33.663. R I ulatf kr Nem kételezd  Nem kiitelezd Nem kitelezd
3567, Lessalicth funkclona 007 W1 177 o
3.3.6.7.2, ZEr ilvizsgak Nem kételez8 Nem kitelezs Nem k&telez8
3.3.6.7.3. Nem h 2 rek Nem kételezd  Nem kéitelezd Nem kiitelezd
3.3.6.7.4.  Futtothotd szoftverek Nem kitelez8  Nem kételezd Nem kdtefezs
3.3.68. : O T T T 7 3 |
3.3.68.2.  Frissitds Nem kitelez8 Nem k&telezd Nem kditelezd
3.3.6.8.3. Nem kételez6 Nem kitelezd Nem kitelezd
'3.3.8.8.4. Nem kiitelezd  Nem kiitelezd Nem kétele2§
3.3.6.8.5. mtiki . Nem kételez8 Nem kiitelez§ Nem kételez8
3.3.68.6  Nopldzgs Nem kételez8 Nem kéitelezd Nem kételezs
3.3.6.9. Konfiquriciékezeldsl terv Nem kitelezd  Nem kdtelezd Nem kételez8
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3.3. értékelése

E3E10
|3.3.6.11.

33.7.1. : Nem kételez8
g.8.7.2. Rendszeres kor| ] Nem kételezd I
3.3.7.2.2. mati mogatd Nem kitelez8  Nem kitelezd  Nem kételezs
3.3.7.3. Karbantartdsi eszk8ziik Nem kételezd  Nem kitefez8 Nem kétefez8
4.3.7.3.2 I i Nem kitelezd  Nem kitelezd Nem kételezds
3.3.74. Tdvolf knrbantartds Nem kitelez§ Nem kdtelezd Nem kitelezs
8.3.7.4.2.  Dokumentdigs Nem kitelezd  Nem kételezd Nem kitelezd
\8.3.7.4.3. Nem kitelez8 Nem kitelezs Nem kitelezd
3.3.81.
4.3.8.2. :
[3.3.8.3. Adothordozdk cimkézése Nem kitelezd  Nem kételezd Nem kételez8
3.5.8.4. Adathordozdk tdralisy Nem kitelezf Nem kitelezd Nem kdtelezd
3.3.8.5, Adoathordozdk szdlitdsg Nem kitelezd Nem kiitelezd  Nem kdtelezd
2.3.8.5.2. iptogrofiot I Nem kételezd  Nem kételezd Nem kitelerd
i3.3.86. Adathordozdk tdriése R vem kotelezs Nem katelezd
{3.3.8.6.2.  Ellendrzés Nem kiitelez8  Nem kdtelezd  Nem kbtelezs
13.3.8.6.3.  Tesztelds Nem kételez8  Nem kdteler Nem kitelezs

{3.3.8.64.  Tirlés megsemmisitds ndiki! Nem kételez8 Nem kdtelezd Nem kdtelezd

g.2.8.7. [ Magteltl " “Wiegfuial - Weetiklr |

Nem kdtelezd  Nem kitelezd Nem kételez8

{2.3.9.1,

g.3.9.2,

8.3.9.2.2 Nem kdtelez8 Nem kételezss
13.3.9.2.3. Nem kitelezd  Nem kitelezs Nem kételezs
3.3.9.2.4. Nem kistelez8  Nem kételezs Nem kiitelez
3.3.9.2.5, Nerm kitelezd  Nem kitelezd Nem kiitelezd
3.3.9.2.6. Nem kitelez8 Nem kbtelezd Nem kételezd
3.3.9.2.7. Nem ktelez8  Nem kitelezs Nem kitelezd
g.3.9.2.5. Nem kiitelezd Nem kdtelezd Nem kiitelezd
4.3.9.3. Nem kitelez8 Nem kitelezd Nem kitelez8
3.3.9.5.

|3.3.9.5.2, Nem kdtefezd Nem kételezd Nem kitelezd
3.3.9.5.3. Nem kitelezd  Nem kttelezd Nem kételezd
3.3.9.5.4. Nem kitefezd Nem kételezd Nem kételezd
13.3.9.5.5. Nem kdtelez§ Nem kitelezd Nem kotele2d
13,3.9.6. |
3.3.9.7.

4.3.9.8,

3.3.8.8.2,

\3.3.10.1.

23102, A . Mynielel
3.3.10.2.2. matik 2 Nem kitelez§ Nem kitelez8 Nem kdtelezd
\3.3.10.2.3. Idelglenes fidkok eltdvolitdsa Nem kitelez§ Nem kitelezs Nem kdtelez
13.3.10.2.4. Inoktiv fidkok letiltdsa Nem kitelez8 Nem kitelezé Nem kdtelez&
13.3.10.2.5. Automatikus ngpldzds Nem kéitelez8 Nem ktelezs Nem kéitelezd
13.3.10.2.6. Kildptetés Nem kiitelezd  Nem kételezd Nem kételezb
13.3.10.2.7. 2gk i Nem kiitelez8  Nem kételezd Nem kételezs
13.3,10.2,8. Letiltds Nem kitelezd  Nem kiitelez§ Nem kételezd
2.3.10.3. O L LT |
3.3.10.4. Nem kitelez8 Nem kitelez§ Nem kételezs
3.3.10.5. Nem kételezd  Nem kételezd Nem kételez6
3.3.10.6. Nem kitelez8 Nem kistelezd Nem kiitelez8
'3.2.10.6.2. Nem kétefezé  Nem kételezd Nem kiitelezé
3.3.10.6.3. Nem kdtelez8 Nem kételezd Nem kitelezd
3.3.10.64. Nem kételezd Nem kételezs Nem kitelezd
3.3.10.6.5. Nem kételezd Nem kéitelezd Nem kételezd
13.3.10.6.6. Nem kéitelezd  Nem kételezd Nem kételezd
3.3.10.6.7, Nem kitelezd Nem kitelezd Nem kételez8
3.3.10.7. L T A i 1 S
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3.3. értékelése

53108, T 7 " S
3.3.10.9. Nem kiitelezd  Nem kiitelezs Nem kételez8
3.3.10.10. Amunkgszokasz zdroigsg Nem kételezd Nem kitelezd Nem kételezd
13.3.10.10.2. Képernvitukardgs Nem kiitelez8 Nem kijtelez8 Nem kételezd
3.3.10.11. i Nemkitelez6  Nem kitelez8 Nem kitelezs
3.3.10.12.

B.3.10.13.

{3.3.10.13.2, Ellen Nem kiitelez6  Nem kitelezd \Nem kitelezds
[8.3.10.13.3. Titkositds Nem kitelezd  Nem kételezs Nem kételezs
8.3.10.13.4. Hozzdférds ellendrzés! pontak Nem kéitelez8  Nem kitelez8 Nem kiitelezé
{§.3.10.13.5, vitegizal ncsok Nem kitelez8  Nem kételezd Nem kitelezs
_m.m.un.ua. Vezetédk nglkili hozzdférds

3.3.10.14.2. Hitelesftds és titkositds Nem kiitelezd  Nem kételezd Nem kitalezd
3.3.10.14.3, Felhoszndid konfiqurdlds thtdsa Nem kitelez8.  Nemkételez§  Nem kitelezd
3.3.10.14.4. Antenndgk Nem kételezd  Nem kdtelezs Nermn kételezd
3.3.10.15.  Mobil eszkizdk hozzdférés ellendrzése

3.3.10,15.2. Titkositds Nem kételezd  Nem kiitelezd Nem kiitelezs
3.3.10.16. 53 glek .

{8.3.10.16.2. Koridtozolt hasandlat Nem kdtelez5  Nem kitelezé Nem kiitelez8
#.3.10.16.3. e rold eszkdzlik Nemn kdtelezd  Nem kitelezd Nem kiitelez6

|2.3.10.17. Nem kételez8  Nem kdtelerd Nem kdtelezf
.3.10.18. 1

.3.11.2. gngsz igser] fj Wem kdtelez8 " Nem kBtelez6
3.3.11.3.  Hibolguitds Nem kbitelezs Nem kitelezs

3.3.11.3.2. Au izéit hibajovi Nem kételezS  Nem kbtelez5 Nem kijtelez8
3:3.11.3.3. K i kezelds Nem kitelezd  Nem kdtelezd Nem kitelezd
3.3.11.4. e .

#.3.11.4.2. Kdzponti kezelds Nem kételezd  Nem kételezd Nem kitelezd
3.3.11.4.3. matik i Nem kitelezd Nem kitelezd Nerm kitelezd
8.3.11.5. ik ! [ Afeafefelr__Magfeln . iegremie ]
{3.3.21.5.2. Automaotizsids Nem kitelez6 Nem kdtelezs Nem kételezd
|3.3.11.5.3. Feligyelet Nem kdtelez8 Nem kitelezd Nem kdtelezd
13.3.11.5.4. Rigsztds Nem kitelezd Nem kdtelezd Nem kdtelezd
9.3.11.6.  Blztonsdol rigsrtdsok és talékortatésok [CHieafeii_ Weglolt —__ Mugieler ]
g.3.11.6.2. mgttik Nem kiitelez§ Nem kételezd Nem kételezd
9.3.11.7. f g Nem kitelezs Nem kitelezd Nem kéitelezd
§.3.11.8 Nem kételezd  Nem kételezd Nem kitelez
3.3.11.8.2. Sértetlenséy ellendirzés Nem kdtelezd Nem kételezd Nem kbtelezs
3.3.11.8.3. del reagdl Nem kételezd  Nem kételezd Nem kistelezS
3.3.11.8.4. Automatikus értesités Nem kételez8 Nem kdtelezd Nem kiiteters
3.3.11.8.5. Automatikys r ik Nem kditelezd Nem kitelezd Nem kiitelezd
8.3.11.8.6, Végrehajthatd kdd Nem kéitelez8 Nem kdtelezd Nem kéitelezS
3.3.11.5. Kéretlen (izenetek elleni védelemn Nem kéitelezd  Nem kitelezd Nem kiitelezd
3.3.11.9.2. zponti kez Nem kitelezd  Nem kdtelezs Nem kételezd
3.3,21,9.3,  Frissités Nem kiitelez8 Nem kéitelezs Nem kiitelez§
3.3.11.10. Nem kételezd Nem kitelezd Nem kitelez6
3.3.11.11. Nem kéitelezd  Nem kitelezd Nem kételezt
3.3.11.12. I vem kbtelezs

Nem kitelezs

19.3.11.13. Nem kételezd Nem kbtelezs

23 b ul
F.3.12.1. Napldzdsi eligrésrend ! af
3.3.12.2.  Ngpldzhotd események _ _
3.3.12.2.2. Feliilvizsgah

Nem kitele25  Nem kiitelezd Nem kiitelez8

33.123. N 2¢sek tortaim e mesgen. Wesme ]
3.3.123.2. Ki 2itd informdcidk Nem kitelez5 Nem kitelezd Nem kijtelez8
'3,3.12.3.3. Kdzponti kezelds Nem kitelez8 Nem kitelezd Nem kitelezé
3.3.12.4. ki i

3.3.12.5.2.  Nopidzdsi tarhely ellendrz Nem kitelez8 Nem kitelezd Nem kitelez8
13.3.12.5.3. Voldsi rigsz, Nem kbtelezd Nem kiitelezd Nem kitelezs
33.125  Nonlovisadloré eeniéskéi i o
3.3.12.6.2. Folyam jif Nem kiitelez8 Nem kételezd Nem kdtelexd
3.3.12.63. Usszeqzés Nem kitelez5  Nem kételezd Nem kételezs
3.3.12.64. Fel letl ki k in h Nem kitelezd Nem kdtelezé Nem kitelezd
3.3.12.6.5. ikgi Nem kételezd§  Nem kotelezd Nem kitelezd
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3.3, értékelése

B:3727  Napidcsokkentds és felentédskészités . Nem katelez8 | Nem kotelezd Nem kdtelezd |
|3.3.12.7.2, mgtik 2 Nem kitelezd Nem kiitelez§ ~ Nem kdtelez§
§.8.12.8.  ldébévegek
_wh.um.m.m. inkronfzdl Nem kételezd  Nem kitelezs

.3.12.9, A ngpléinformdci i
(3.8.12.9.2. Hozzdférds korldtordsa Nem kételezd  Nem kételezs Nem katelezs
13.3,12.9.3. ; ' Nem kitelez8  Nem kitelezd Nem kitelez&
3.3.12.9.4. Kriptogrifiol védelem Ner kiitelezd  Nem kbtelezd Nem kitelezs
4.3.1210. L dhatatlon. Nem kiitelez8 Nem kételezs Nem kételezd
g31211. A 2dsak meglrz
3.2.12.12.  Napldgenerdlds
{8.3.12.12.2, dsz ] Nem kitelez5. Nem kiitelezs Nem kbtelezd |

.3.12.12.3. Nemkidtelezd  Nem kdtelezs Nem kitelezd

W.m.um..u. :
B.3.13.2. kgimgz, i/ Nem kdtelezd  Nem kdtelezd

Nem kételezd

W.m.um.m. Biztonsdal funkeldk elkdidnftdse Nem kiitelez5  Nem kételezd Nem kbitelezd
.3.13.4. 1] m k Nem kitelez6  Nem kételezd Nem kételez8
3.3.13.5. Nem kitelezd  Nem kételezd

3.3.13.6.

3.3.13:6.2. Nem kitelezd  Nem kdtelezd Nem kételezs
g.3.13.63. Nem kételezd Nem kbtelezd Nem kdtele2s
g.8.13.6.4, Nem kitelezd Nem kitelez8 Nem kitelezb
{.3.13.6.5. Nem kitelezd Nem kitelezd Nem kdtelez&
3.3.13.6.6. Nem kitelezd  Nem kitelezd Nem kitelez
8.3.13.6.7. Nem kitelexS Nem katelezd Nem kotelezs
4.3.13.6.8. Nem kiételezd Nem kiitelezd Nem kdtelez§
3.3.13.7. Nem kételezd Nem kételezd Nem kiitelez6
3.3.13.7.2. Nem kételez8. Nem kitelezd Nem kiitelezd
§.3.13.8, Nem kiitelez8  Nem kételezd Nem kitelezs
3.3.13.82 Nem kdtelezd  Nem kdtelezd Nem kitelezd
13.3.13.9. Nem kételez8 Nem kételezd Nem kételezd
3.3.13.10. [ Meafeielt__ Myajelelr. ~ Meatewie_)

3.3.13.10.2. Rendelkez 1] Nem kdtelezd  Nem kitelezd Nem kételez§

3.3.13.11. Nem kitelezb
4.3.13.12, Nem kitelezs Nem kdtelez8
8:3.13.13, Nem kitelezd Nem kotelezd Nem kdtelezé
\3.3.13.14. Nem kételez8 Nem kitelezd Nem kdtelezd
5.3.13.15, Nem kitelez8 Nem kételez5 Nem kbtelez8
3.3.13.15. Nerm kdtelez Nem kdtelezd
3.3.13.17, Nem kitelez$ Nem kdtelezd
13.3.13.18, Nem kitelez§ Nem kiitelezd
13.3,13.19. Nem kételezd  Nem kételezd Nem kitelezd
13.3.13.20. Nem kbtelezd  Nem kételezd Nem kételezd
4.3.13.21. Nem kdtelez§  Nem kdtelezd Nem kdtelezd

Nem kiitelezd

3.3.13.22.  Afolvomatok elkilinitése
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3.1.1,
21121,
3.1.1.1.1.1.

3.1.1.1.1.2.

3.1.1.1.1.3.

31112,
3.1.1.1.2.1.
3.1.1.1.2.2,
3.1.11.23.
3.1.1.1.24,
3.1.1.1.25.

3.1.1.1.3.

3.1.1.1.3.1.
3.1.1.1.3.2.

3.1.1.1.3.3.

3.1.1134.
3.1.1.1.35.

31.1.136.
3.1.1.1.3.7.

31.1.1.38.

3.1.1.1.3.9.

_ Azinformatikai biztonsagi szabdlyzatban meg kell hatdrozni:. T =

ADMINISZTRATIV VEDELM)| INTEZKEDESEK
SZERVEZETI SZINTU ALAPFELADATOK

Az érintett szervezet: . . = i

megfogalmazza, és az erlntett szervezetre érvényes kovetelmenyek szerint dokumentalja, valamint az érintett szervezeten
beldl kihirdeti az informatikai biztonségi szabalyzatot;

mds belsd szabalyozdsdban, vagy magaban az informatikai biztonsagi szabdlyzatban meghatarozza az informatikai biztonsagi
szabalyzat feliilvizsgalatanak és frissitésének gyakorisagat;

gondoskodik arrdl, hogy az informatikai biztonsagi szabdlyzat jogosulatlanok szamara ne legyen megismerhetd, médosithato.

a célokat, a szabélyzat targyi és személyi (a szervezet jellegétdl figgden teriileti) hatalyat;
az elektronikus informacidbiztonsiggal kapcsolatos szerepkdriket;

a szerepkdrhoz rendelt tevékenységet:

a tevékenységhez kapcsoloda feleldsséget;

az informa'cidbiztonség szervezetrendszerének belsd egyuttmukodeset

T

Az informatikai biztonsogi szaba!yzat,elsﬁsorbonra;kovetkez& mlektmlmkus Informacms rendszerbrztansaggal y

-teriileteket . szabaiyozza — PRer =T - S5

— —

kockazatelemzés {amely szorosan kapcesolddik a biztonsdgi osztalyba és biztonsagi szintbe soro!ashoz)

biztonsagi helyzet-, és eseményértékelés eljarasi rendje;

az elektronikus informécids rendszer (ideértve ezek elemeit is} és informacidtechnoldgiai szolgaltatas beszerzés (amennyiben
az érintett szervezet ilyet végez, vagy végezhet);

biztonsdggal kapcsolatos tervezés (példaul: beszerzés, fejlesztés, eljarasrendek kialakitasat);

fizikai és krnyezeti védelem szabalyai, jellemzéi;

az emberi erdforrasokban rejlé veszélyek megakadalyozdsa {pl.: személyzeti felvételi- és kilépési eljaris sordn kévetendd
szabalyok, munkavégzésre iranyuld szerzddésben a személyes k6telmek régzitése, a felelGsseég érvényesitése, stb.);

az informatikai biztonsag tudatositasara irdnyuld tevékenység és képzés az érintett szervezet dsszes kozszolgilati, vagy
munkavégzésre irdnyuld egyéb jogviszonyban allg alkalmazottainak, munkavallaldinak, megbizottjainak tekintetében;

az érintett szervezetnél alkalmazott elektronikus informacids rendszerek biztonsagi beéllitisaval kapcsolatos feladatok,
elvarasok, jogok (amennyiben az érintett szervezetnél ez értelmezhetd);

Uzlet-, Gigy- vagy izemmenet folytonossag tervezése (igy kiléndsen a rendszerleallas sordn a kézi eljarasokra tirténd atallas,
visszaallas az elektronikus rendszerre, adatok pétlasa, stb.);

Megfelelt? (I/N}

lgen

Ki kell td

Kovetelmény

11/75



3.1.1.1.3.10.

az elektronikus informacios rendszerek karbantartasanak rendje;

3.1.1.1.3.11. az adathordoz6k fizikai és logikai védelmének szabdlyozisa;
3.1.1.1.3.42 az elektronikus informacids rendszerhez vald hozzéférés soran kdvetend6 azonositdsi és hitelesitési eljaras, és a hozzaférési
""" ’ szabalyok betartasanak ellendrzése;
31.113.13 amennyiben az érintett szervezetnek erre lehetdsége van, a rendszerek hasznalatarol szélo rendszerbejegyzések értékelése,
T az értekelés eredményétél fiiggd eljarasok meghatarozasa;
3.1.1.1.3.14. az adatok mentésének, archivalasanak rendje,
3.1.1.1.3.15. a biztonsdgi események - ideértve az adatok sérlilését is - bekévetkeztekor kvetendd eljaras, ideértve a helyreéllitast;
az elektronikus informdcids rendszerhez jogosultsdggal (vagy jogosultsdg nélkiil fizikailag) hozzaférs, nem az érintett
3111316 szervezet tagjainak tevékenységét szabalyozd (karbantartok, magén-, vagy polgari jogi szerzddés alapjan az érintett szervezet
D szamdra feladatokat végrehajtok), az elektronikus informacidbiztonsagot érintd, szerzddéskdtés soran érvényesitendd
kovetelmeények.
3.1.1.1.4 Az informatikai biztonsagi szabalyzat tartalmazza az érintett szervezet elvart biztonsagi szintjét, valamint az érintett szervezet
""" epyes elektronikus informacids rendszereinek elvért biztonsagi osztalyat.
Az érintett szervezet vezetdje az elektronikus informdcids rendszer biztonsdgaért felelds személyt nevez ki vagy biz meg, aki
3.1.1.2.1. elldtja az allami és 6nkormdnyzati szervek elektronikus informacibiztonsagardl sz0l6 2013. évi L. torvény {a tovabbiakban: igen
Ibtv.) 13, §-aban meghatérozott feladatokat.
31131 Azérintettszervezet: . =
311311 intézkedési tervet készit, ebben mérféldkdveket hatiroz meg; igen
g3 meghatdrozott idénként felilvizsgéljo és karbantartjo oz intézkedesitervet: = -
3.1.1.3.1.2.1. a kockazatkezelési stratégia és a kockdzatokra adott vélasz tevékenységek prioritdsa alapjan; igen Kotelezs
31.1.3.1.9.9 ha az adott elektronikus informacios rendszerére vonatkozo biztonsdgi osztdly meghatdrozasanal hidnyossagot allapit meg, a s
"""" vizsgalatot kdvetd 90 napon beliil kell a felllvizsgdlatot elkésziteni, a hidnyossag megsziintetése érdekében; J
31.1.3.12.3 ha a meghatarozott biztonsagi szint alacsonyabb, mint az érintett szervezetre érvényes szint, a vizsgilatot kivets 90 napon lgen

belul kell a felilvizsgalatot elkésziteni, az eldirt biztonsagi szint elérése érdekében.
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———— -

31141 Azérintettszervezet: S M .

3.1.1.4.1.1. elektronikus informacids rendszereirdl nyilvantartast vezet;

3.1.14.1.2, folyamatosan aktualizélja a nyilvéntartést

3.1.14.21. annak alapfeladatait;

3.1.14.2.2. a rendszerek altal biztositandé szolgéltatasokat;

3.1.14.2.3. az érintett rendszerekhez tartozo licenc szamot (amennyiben azok az érintett szervezet kezelésében vannak); igen
3.1.14.24. arendszer felett feltigyeletet gyakorlo személy személyazonositd és elérhetfségi adatait; lgen
31.1.4.2.5. a rendszert szallito, fejlesztd és karbantarto szervezetek azonosité és elérhetéségi adatait, valamint ezen szervezetek

- : S o ; Ty Lo ) . . igen
rendszer tekintetében illetékes kapcsolattarto személyeinek személyazonosito és elérhetdségi adatait. g

= it e S

ztonsaggal kopcsolatos gedefvezes kiteaed mfnden. ;mm

g A e e et
3.1151.1. emberl f|2|ka| és Iog|ka| erGforrasra;

3.1.1.5.1.2. eljarasi és védelmi kbvetelmenyszintre és folyamatra. Igen
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ADMINISZTRATIV VEDELMI INTEZKEDESEK Kovetelmény
KOCKAZATELEMZES Megfelelt? (I/N) Kikelltdlteni? 1 2 3 4 5

Az érintett szervezet: P . : =y ' 0

-

megfogalmazza, és az érintett szervezetre érvényes kovetelmények szerint dokumentdlja, valamint az érintett szervezeten
31.2.1.1.1. beldl kihirdeti a kockazatelemzési és kockazatkezelési eljarasrendet, mely a kockazatelemzési és kockazatkezelési szabalyzat igen
és az ehhez kapcsolddé ellenbrzések megvaldsitasat segiti els;

belsd szabalyozasaban, vagy magaban a kockazatelemzési és kockazatkezelési eljarasrendrdl szolé dokumentumban

3.1.2.1.1.2.
meghatdrozza a kockazatelemzési és kockazatkezelési eljarasrend fellvizsgélatanak és frissitésének gyakorisagat. lgen

31212  Azeljérasrend kiterjed: i = AN e
3.1.21.2.1. a lehetséges kockazatok felmeresére
3.1.2.1.2.2. a kockazatok kezelésének feleldsségére;
3.1.2.1.2.3. a kockazatok kezelésének elvart mindségére.
31221 Azérintettszervezet: T . T — 1 E = ol
312211 jogszabalyban meghatarozott szempontok alapjan megvizsgalja elektronikus mformécnds rendszereit, és a 3.1.1.4. pont

""" szerinti nyilvantartds alapjdn meghatarozza, hogy azok melyik biztonsagi osztalyba sorotandok;
3.1.2.2.1.2. vezetdje jovahagyja a biztonsagi osztalyba sorolast;
3.1.2.2.1.3. rogziti a biztonsagi osztalyba sorolds eredményét a szervezet informatikai biztonsagi szabdlyzataban.
31222, Ewéres: L RN N
3.1.2.22.1. a biztonsagi osztédlyba sorolast az elektronikus informacios rendszereket érintd véaltozasok utan ismételten el kell végezni;
31.2.2232. kapcsoladast kell biztositani a 3.1.1.3. pontban foglalt intézkedési tervhez és mérfoldkaveihez.
3.1.23.1. Az érintett szervezet: g o e rEC— N P
3.1.2.3.1.1. végrehajtja a biztonsagi kockazatelemzeseket
3.4.2.3.1.2 rogziti a kockazatelemzések eredményét az informatikai biztonsagi szabdlyzatban, kockazatelemzési jelentésben, vagy a

kockazatelemzési eljardsrendben eldirt dokumentumban;
3.1.23.1.3. a kockazatelemzési eljarasrendnek megfelelGen felilvizsgalja a kockdzatelemzések eredményét; lgen
312314 a kockazatelemzési eljarasrendnek megfelelden, vagy a 3.1.1.1. pont szerinti informatikai biztonsagi szabalyzata keretében

] . : Igen
megismerteti a kockazatelernzés eredményét az érintettekkel; 6

amikor valtozas all be az elektronikus informaciés rendszerben vagy annak miikodési kornyezetében (beleérive az uj

3.1.2.3.1.5. fenyegetések és sebezhetdségek megjelenését), tovabba olyan koriilmények esetén, amelyek befolydsoljdk az elektronikus lgen
informacids rendszer biztonsagi allapotat, ismételt kockazatelemzést hajt végre;

3.1.2.3.1.6. gondoskodik arrdl, hogy a kockazatelemzési eredmények a jogosulatlanok szamara ne legyenek megismerhetdk, Igen
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3.1.3.0.

3.1.3.1.1,

3.13.1.1.1.

3.1.3.1.1.2.

3.1.3.2.1.

313.2.1.1.

3.13.2.1.2

512373573

3.1.33.1.1
3.133.1.2
3.1.33.13.

ADMINISZTRATIV VEDELMI INTEZKEDESEK
RENDSZER ES SZOLGALTATAS BESZERZES

Jelen cimben meghatdrozott eljdrdsokat abban az esetben nem kell bevezetni az érintett szervezetnél, ha sajdt hatdkérében
informatikai szolgdltatdst, vagy eszkGzoket nem szerez be, és nem végez, vagy végeztet rendszerfejlesztési tevékenységet
(ide nem értve a jellemzGen kis értékd, kereskedelmi forgalomban kaphatd ditaldbon irodai alkalmezdsokat, szoftvereket,
vagy azokat o hardver beszerzéseket, amelyek jellemzBen a ténkrement eszko26k potlasa, vagy az eszkézpark addigiakkal:
azonos, vagy hasonlo eszkozdkkel valo bdvitése céllabol tirténnek, valamint a favitds, karbantorigs céljigra torténd
beszerzéseket). Jelen fejezet alkalmazdsa szempontjébol nem mindsul fejlesztésnek o kereskedelmi forgalomban kaphato
szoftverek beszerzése és frissitése.

Az érintett szervezet:

megfogalmazza, és az érintett szervezetre érvényes kévetelmények szerint dokumentalja, valamint az érintett szervezeten
belill kihirdeti a beszerzési eljarasrendet, mely az érintett szervezet elektronikus informacids rendszerére, az ezekhez
kapcsolédd szolgaltatasok és informacids rendszer biztonsagi eszkézok beszerzésére vonatkozd szabalyait fogalmazza meg
(akar az dltalanos beszerzési szabalyzat részeként), és az ehhez kapcsolédo ellendrzések megvaldsitasat segiti els;

a beszerzési eljarasrendben, vagy mas belsd szabalyozdsaban meghatarozott gyakorisaggal felllvizsgalja és frissiti a
beszerzési eljarasrendet.

Az érintett szervezet:

- = e _— _— s —————

az elektronikus informacids rendszerre és annak szolgdltatasaira vonatkozo biztonsdgi kévetelmények teljesitése érdekében
meghatdrozza, és dokumentdlja, valamint biztositja az elektronikus informacios rendszer és annak szolgaltatasai védelmeéhez
szilkséges erbforrasokat, a beruhdzas, vagy kiltségvetési tervezés részeként;

elkiilonitetten kezeli az elektronikus informacids rendszerek biztonsagat beruhazis, vagy koltségvetési tervezési
dokumentumaiban.

Az érintett szervezet az elektronikus informdcids rendszerre, rendszerelemre vagy szolgaltatdsra irdnyulo beszerzési {ideértve
a fejlesztest, az adaptaldst, o beszerzéshez kapcsolodo rendszerkdvetést, vagy karbantartdst is) szerzddéseiben szerz8ddses
kovetelményként meghatdrozza:

a funkcionalis biztonsagi kdvetelményeket;

a garancialis biztonsapi kivetelményeket (pl. a biztonsagkritikus termékekre elvart garanciaszint);

a bhiztonsaggal kapcsolatos dokumentacids kovetelményeket;

Megfelelt? (I/N)

Kovetelmény
Ki kell talteni? 1 2 3 4 5

Igen Kitelezd N N |

Igen

Nem Katelezd HN N I N N
| ] '
{ |

Nem N I'll1 | IH N

IRE T N N I NN

350 Ketelezg -

lgen N N I N N

Igen N N I[N N
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313314,
3.1.3.3.1.5.

3.1.33.21.

3.1.3.3.2.2.

3.1.34.1.
313411

[ = — i

3134111
3.1.34.1.1.2.
3.1.3.4.1.1.3.

’3.1.3.4;1.2.

3.134.1.21.
3.1.34.1.2.2.

a biztonsaggal kapcsolatos dokumentumok védelmére vonatkozd kévetelmenyeket; Igen

az elektronikus informécids rendszer fejlesztési kirnyezetére és tervezett Gzemeltetési kornyezetére vonatkoz6 elSirasokat.

Az érintett szervezet védi az elektronikus informaciés rendszert, rendszerelemet vagy rendszerszolgaltatast a beszerzés, vagy
a beszerzett eszkéz beillesztésébdl adodo kockazatok ellen.

Az érintett szervezet szerzddéses kdvetelményként meghatirozza a fejlesztd, szallité szamara, hogy hozza létre és bocsassa
rendelkezésére az alkalmazandoé védelmi intézkedések funkciondlis tulajdonsagainak a leirasat.

Az érintett szervezet szerzddéses kivetelményként meghatirozza a fejlesztd, szallitd szamara, hogy hozza létre és bocsdssa
rendelkezésére az alkalmazandé védelmi intézkedések terv- és megvaldsitasi dokumentacioit, kéztik a biztonsaggal
kapcsolatos kiilsé rendszer interfészek leirdsat, a magas és alacsony szint(i biztonsagi tervet, - ha azzal a szallité rendelkezik -
a forraskodot és futtatékdrnyezetet.

Az érintett szervezet szerzddéses rendelkezésként megkoveteli a fejleszttdl, szallitétol, hogy mar a fejlesztési sletciklus korai
szakaszaban meghatarozza a hasznalatra tervezett funkeidkat, protokollokat és szolgaltatasokat.

e —— s

Az érintett szervezet: ] A

ha hatokorébe tartozik, smegkavete brrtokaba veszn m efektramkus -

rendszerszolgahtatdsra vonatkozd adm.

rtrétori ¢ dokumentﬂckit,i mel, tartaimazza.

vonatkozo fe!haszna!o: dokumentac:ot,,ameb tartalmazza:

a rendszer, rendszerelem vagy rendszer szolgaltatds biztonsagos konfiguralasat, telepitését és iizemeltetésat,

a biztonsagi funkciok hatékony alkaimazasat és fenntartasat,
a konfiguracioval és az adminisztrativ funkciok haszndlataval kapcsolatos, a dokumenticié &taddsakor ismert
sérﬁlékenységeket

"'Alb' f

megkoveteh es ‘birtokdba veszi gz elektrontkuiﬁxnformacids rendszerre, re

a felhasznald altal elérhetd biztonsagi funkcidkat és azok hatékony alkalmazési madjat,
a rendszer, rendszerelem vagy rendszerszolgditatas biztonsdgos hasznalatanak modszereit,
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3.1.34.1.23.
3.1.3.4.1.3.

3.134.14,

31361
3.1.3.6.1.1.

3.1.3.6.1.2.

3.1.3.6.13.

31381
3.1.3.8.1.1.
3.1.3.8.1.2.
3.1.3.8.1.3.
3.1.3.8.14.
3.1.3.8.1.5.
3.1.3.8.1.6.

3.13.8.1.7.

 Azgrintett szervezet: Tk : e e =

a felhasznalo kotelezettseégeit a rendszer, rendszerelem vagy rendszerszolgaltatas biztonsaganak a fenntartasahoz; Igen
gondoskodik arrdl, hogy az informaciés rendszerre vonatkozo — kitlénésen az adminisztratori és fejleszt6i — dokumentdcio
jogosulatlanok szamara ne legyen megismerhetd, médosithato;

gondoskodik a dokumentacicknak az érintett szervezet dltal meghatdrozott szerepkdréket betélté személyek altal, vagy a
szerepkorhdz tartozo jogosultsagnak megfelelen térténd megismeresrdl,

lgen

lgen

Az érintett szervezet biztonsagtervezési elveket dolgoz ki és alkalmaz az elektronikus informacios rendszer specifikacidjanak
meghatarozasa, tervezése, fejlesztése, kivitelezése és madositasa soran.

TTa W

szerzédéses kotelezettségként koveteli meg, hogy a szolgaltatasi szerzédés alapjan &ltala igénybe vett elektronikus
informacios rendszerek szolgiltatasai megfelelienek az érintett szervezet elektronikus  informaciobiztonsagi
kovetelményeinek;

meghatérozza és dokumentdlja az érintett szervezet felhasznaldinak feladatait és kotelezettségeit a kilsé elektronikus
informacios rendszerek szolgaltatasaval kapcsolatban;

kiils6 és belsé ellendraési eszkizokkel eliendrzi, hogy a kiilsé elektronikus informidcios rendszer szolgaltatéja biztositja-e az
elvart védelmi intézkedéseket.

Az érintett szervezet fiiggetlen értékelGket vagy értékeld csoportokat alkalmaz a védelmi intézkedések értékelésére. N N N N N
Az érintett szervezet folyamatba épitett ellendrzést vagy ellenbrzési tervet hajt végre, amely tartalmazza: - Fe oaa o
az ellendrizendd terilleteket; N N
az ellendrzések, valamint az ellenérzéseket tamogato értékelések gyakorisagat; [ | N N
az erintett szervezet ellendrzési stratégidjdhoz illeszkedd folyamatos biztonsagi értékeléseket; | N N
a mérfszamok megfelelGségét; N N
az értékelések és az ellendrzések altal generdlt biztonsdggal kapcsolatos adatok dsszehasonlité elemzését; | N N N

az érintett s2ervezet reagalasat a biztonsdggal kapcsolatos adatok elemzésének eredményére; 1 N N
az érintett szervezet déntését arrol, hogy milyen gyakorisaggal kell az elemzési adatokat dltala meghatirozott személyi- és N N
szerepkorokke! megismertetni {ideértve azok vaitozasait is). i 3 sy

Az érintett szervezet fiiggetlen értékelGket vagy értékeld csoportokat alkalmazhat az elektronikus informaciés rendszer A ezt N N NN
védelmi intézkedéseinek folyamatos ellendrzésére. : —— = 1
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3.1.
3.1.4,

31411

3.14.1.1.1,

314112
31421
314.2.1.1

3.14.21.2.
314213,

3.14.2.14.

3.1.4.2.1.5.
3.14.2.16.

3.1.4.2.1.7.

3.1.4.2.1.8.
3.1.4.2.1.9.

3.1.4.2.1.10.

3.1.4.2.1.11.

ADMINISZTRATIV VEDELMI INTEZKEDESEK
UZLETMENET- (UGYMENET-) FOLYTONOSSAG TERVEZESE Megfelelt? (I/N) Kikell tlteni? 1 2

Kovetelmény

3 4 5

Az érintett szervezet: o R T T T T e

megfogalmazza, és az érintett szervezetre érvényes kivetelmények szerint dokumentilja, valamint az érintett szervezeten
beliil az érintett személyi kér részére kihirdeti az elektronikus informéciés rendszerre vonatkozé eljarasrendet, mely az lgen ot N N
izletmenet-folytonossagra vonatkozo szabdlyzat és az ahhoz kapcsolodo ellendrzések megvaldsitasat segiti eld;

az lzletmenet-folytonossagi tervben, vagy mas szabdlyozasaban meghatdrozott gyakorisaggal feliilvizsgalja és frissiti az
iizletmenet-folytonossagra vonatkozo eljardsrendet.

Az érintett szervezet: T IR T e . v e Bl

megfogalmazza, és az érintett szervezetre érvényes kivetelmények szerint dokumentalja, valamint az érintett szervezeten
beliil kizérdlag a folyamatos mikadés szempontjabol kulesfontossdgy, névvel vagy szerepkérrel azonositott személyek és Igen
szervezeti egységek szamadra kihirdeti az elektronikus informéciés rendszerekre vonatkozé izletmenet-folytonossagi tervet;

dsszehangolja a folyamatos miikddés tervezésére vonatkozo tevékenységeket a biztonsagi események kezelésével; lgen
meghatarozott gyakorisdggal feliilvizsgélia az elektronikus informacids rendszerhez kapesolédod iizletmenet-folytonossagi lgen
tervet;

az elektronikus informacids rendszer vagy a mikodtetési kirnyezet valtozdsainak, az Gzletmenet-folytonossagi terv
megvaldsitdsa, végrehajtdsa vagy tesztelése sordn felmerllé problémaknak megfelelden aktualizilja az Gzletmenet- lgen

folytonassagi tervet;
tijékoztatja az izletmenet-folytonossagi terv véltozasairdl a folyamatos midkodés szempontjabél kulcsfontossaga, névvel

vagy szerepkdrrel azonositott személyeket és szervezeti egységeket; Igen
gondoskodik arrdl, hogy az lizletmenet-folytonossagi terv jogosulatlanok szamara ne legyen megismerhets, modosithatg; lgen
meghatarozza az alapfeladatokat (biztositandd szolgaltatisokat) és alapfunkciokat, valamint az ezekhez kapcsolodo
vészhelyzeti koveteiményeket; Igen
rendelkezik a helyreallitasi feladatokrdl, a helyreallitasi prioritisokrdl és mertékekrél; Igen
jeloli a veszhelyzeti szerepkoroket, felelGsségeket, a kapcsolattartd személyeket; lgen
fenntartja a szervezet altal elézetesen definialt alapszolgéltatasokat, még az elektronikus informacids rendszer 6sszeomldsa, e
kompromittalodasa vagy hibaja ellenére is;

kidolgozza a végleges, teljes elektronikus informacios rendszer helyredllitisdnak tervét gy, hogy az nem ronthatja le az o
eradetileg tervezett és megvaldsitott biztonsagi védelmeket.
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ey
s = " = p A 7 ; " Nem ké e
Az lzletmenet-folytonossagi tervet egyeztetni kell a kapcsolédd, hasonld tervekért felelds szervezeti egységekkel. == ot 26

Meg kell hatarozni az alapfunkciok Ujrakezdésének iddpontjat az (zletmenet-folytonossagi terv aktivalasat kévetén.

Meg kell hatarozni az elektronikus informacios rendszer alapfunkcidit tamogato kritikus rendszerelemeket.

Meg kell tervezni a folyamatos mikodéshez szlkséges informacia-feldolgozd, infokommunikacios és kdrnyezeti képességek
biztositasahoz sziikséges kapacitast.

Meg kell hatarozni az Gsszes funkcid djrakezdésének idGpontjit az iizletmenet-folytonossagi terv aktivalasat kovetden.

Az alapfeladatok és alapfunkciok folyamatossdgat agy kell megtervezni, hogy azok dzemelési folyamatossagaban semmilyen,
vagy csak csekély veszteség alljon eld, fenntarthatd legyen a folyamatossag az elektronikus informdacids rendszer elsGdleges
feldolgozo vagy taroldsi helyszinén torténd teljes helyredllitdsaig.

- 3] . 0 r ol .y ! '-"rm P g
2.1.4.3.1. Az érintett szervezet az elektronikus informdcids rendszer folyorqqt_p_s ﬂ%ﬂﬁzftﬁ képzést ta ______
' _ Szerepkdriiknek és felelfsségiiknek megfelelden: : s =
314311 szerepkérbe vagy felelGsségbe keriilésiiket kivetd meghatarozott idén beliil;
31.4.3.1.2, meghatarozott gyakorisdggal, vagy amikor az elektronikus informacids rendszer véltozasai ezt szilkségessé teszik.

A folyamatos mikddésre felkészitd képzésben szimuldlt eseményeket kell alkalmazni, hogy elsegitse a személyzet hatékony
reagalasat a kritikus helyzetekben.

31441 Az érintett szervezet: e =i e e e R ey
meghatarozott gyakorisaggal és meghatarozott teszteken keresztil vizsgdlja az elektronikus informdcios rendszerre

3.1.4.4.1.1. vonatkozé Ozletmenet-folytonossagi tervet a terv hatékonysagdnak és az érintett szervezet felkésziiltségének a felmérése
céljabdl;

314412, értékeli az iizletmenet-folytonossagi terv tesztelési eredményeit;
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3.1.4.4.1.3.

31461

3.14.61.1.

3.1.4.6.1.2.

3.1.4.6.1.3.

Az Erintett szervezet:

az értékelés alapjan sziikség esetén javitja a tervet, a javitasokkal kapcsolatban az iizletmenet-folytonossagi tervre vonatkozo
altalanos eljarasi szabalyok szerint jar el.

Az lizletmenet-folytonossagi terv tesztelését a kapesolado tervekért felelds szervezeti egységekkel egyeztetni kell,

Az Uzletmenet folytonossagi tervet a tartalék feldolgozasi helyszinen is tesztelni kell, hogy az érintett szervezet megismerje az
adottsagokat, és az elérhetd erdforrasokat, valamint értékelje a tartalék feldolgozési helyszin képességeit a folyamatos
mikddés tamogatdsara.

Az érintett szervezet kijeldl egy biztonsdgi taroldsi helyszint, ahol az elektronikus informacios rendszer mentéseinek N NNNN
masodlatat az elsddleges helyszinnel azonos madon, és biztonsagi feltételek mellett tarolja. s g : A
A biztonsagi tarolasi helyszinnek el kell kiiloniilni az elsGdleges tarolds helyszinétél, az azonos veszélyektdl valo érzekenység

N N | N
cstkkentése érdekében, NENEN I

A biztonsagi tarolasi helyszinhez térténd hozzaférés érdekében - meghatarozott kiirzetre kiterjedd rombolds vagy katasztrofa

esetére - vészhelyzeti eljarasokat kell kidolgozni.

A biztonsagi tarolasi helyszint agy kell kialakitani, hogy az elSsegitse a helyredllitdsi tevékenységeket, 6sszhangban a
helyreallitasi idGre és a helyreallitdsi pontokra vonatkozo célokkal.

N i

kijeldl egy tartalék feldolgozasi helyszint azért, hogy ha az elsfdleges feldolgozasi képesség nem all rendelkezésére,
elektronikus informéacids rendszere elére meghatarozott miveleteit, elére meghatarozott iddn belill - dsszhangban a
helyreallitasi iddre és a helyrealiitasi pontokra vonatkozo célokkal - a tartalék helyszinen Ojra kezdhesse, vagy folytathassa;

biztositja, hogy a miikddés Ujrakezdéséhez, vagy folytatasdhoz szlikséges eszkozik és feltételek a tartalék feldolgozasi
helyszinen, vagy meghatarozott iddn beliil rendelkezésre alljanak;

biztositja, hogy a tartalék feldolgozasi helyszin informatikai biztonsagi intézkedései egyenértékiiek legyenek az elsddleges
helyszinen alkalmazottakkal.
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3.14.81.
3.1.48.1.1.

3.1.481.2.

Olyan tartalék feldolgozasi helyszint kell kijeldini, amely elkiilonil az elsdleges feldolgozds helyszinétél, az azonos
veszélyekt6l vald érzékenység csikkentése érdekében.

Az alternativ feldolgozasi helyszinhez torténd hozzaférés érdekében - meghatarozott kérzetre kiterjedd rombolas vagy
katasztrofa esetére - vészhelyzeti eljarasokat kell kidolgozni.

A tartalék feldolgozdsi helyszinre vonatkozoan olyan megdllapodasokat kell kétni, intézkedéseket kell bevezetni, amelyek a
szervezet rendelkezésre allasi kovetelményeivel (kdztik a helyredllitdsi idd célokkal) bsszhangban alld szolgaltatas-prioritasi
rendelkezéseket tartaimaznak.

Az érintett szervezet Ugy késziti fel a tartalék feldolgozdsi helyszint, hogy az meghatirozott id6n beliil készen alljon az
alapfunkciok mikadeésének tamogatasara.

Az érintett szervezet - a Nemzeti Tavkozlési Gerinchilézatra csatlakozd elektronikus informacios rendszerek kivételével -
tartalék infokommunikacios szolgaltatasokat létesit, erre vonatkozdan olyan megallapodisokat két, amelyek lehetdvé teszik
az elektranikus informacios rendszer alapfunkcioi, vagy meghatarozott miiveletek szimdra azok meghatarozott idGtartamon
befili vjrakezdését, amennyiben az elsGdleges infokommunikacids kapacitas nem all rendelkezésre sem az elsGdleges, sem a
tartalék feldolgozasi vagy taroldsi helyszinen.

Amennyiben az elsddleges és a tartalék infokommunikacids szolgdltatdsok nyujtisara szerzddés keretében keriil sor, az
tartalmazza a szolgdltatds-prioritasi rendelkezéseket, a szervezet rendelkezésre &llasi kévetelményeivel (kdztiik a
helyreallitasi ido célokkal} 6sszhangban.

Olyan tartalék infokommunikacigs szolgaltatasokat kell igénybe venni, melyek csékkentik az elsédleges infokommunikacios
szolgaltatasokkal kozos hibalehetGségek valoszintiségét (pl. alternativ technoldgiara épiilnek).

Az érintett szervezet: e R ) S :
meghatarozott gyakorisaggal mentést végez az elektronikus informéacids rendszerben tarolt felhasznaldszintd informaciokrol,
osszhangban a helyredllitasi idore és a helyreallitasi pontokra vonatkozo célokkal;

meghatarozott gyakorisdggal elmenti az elektronikus informacios rendszerben taroit rendszerszintd informaciokat,

osszhangban a helyreallitasi idGre és a helyredllitasi pontokra vonatkozo célokkal;

e g — T T TN e i

N N NNN
| ]
5 N NNNN

T NN NNN

" NN NNN
LGS
- Nem kiitelezd

77 N N NNN
'|=:= .‘-'1“

N

N N NNN

N N NNN

In - :Q'.: ‘_'\;. -

"N N I N N

N N I N N
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3.1.4.8.1.3. SmE e Fr el T =
vonatkozdkat is, 6sszhangban a helyreallitési id6re és a helyreallitasi pontokra vonatkoz6 célokkal;

SIGEny, megvédi a mentett informacick bizalmassagat, sértetlenségét es rendelkezésre allisit mind az elsddleges, mind a
""" masodlagos taroldsi helyszinen.,

Meghatarozott gyakorisaggal tesztelni kell a mentett informaciokat, az adathordozdk megbizhatdsaganak és az informacio
sértetlenségének a garantalasa érdekében.

Az lzletmenet-folytonossagi terv tesztelésének részeként egy kivalasztott mintdt kell hasznalni a biztonsdgi masolat
informaciokbol az elektronikus informacids rendszer kivalasztott funkcidinak helyreallitasanal.

Az érintett szervezet altal meghatarozott, az elektronikus informdcids rendszer kritikus szoftvereinek és egyéb biztonsaggal
kapcsolatos informacioinak biztonsagi masolatait egy elkiilonitett berendezésen vagy egy mindsitéssel rendelkezd tiizbiztos
taroldban kell tarolni.

Az elektronikus informacids rendszer biztonsagi masolat informaciéit a 3.1.4.5. pontban meghatarozottak szerinti biztonsagi
tarolasi helyszinen kell tarolni,

Az €rintett szervezet gondoskodik az elektronikus informadcids rendszer utolsé ismert dllapotba t6riénd helyreallitasirel és
ujrainditasdrol egy Gsszeomlast, kompromittalodast vagy hibat kévetGen.

-

) . - . g e —— Nem kotelezé T
Az érintett szervezet tranzakeio alapu elektronikus informacids rendszerek esetén tranzakeid helyredllitast hajt végre. 1 = N N N NN

Az érintett szervezet biztositja azt a lehet6séget, hogy az elektronikus informécios rendszerelemeket eldre definialt
helyredllitasi id6 alatt helyre lehessen llitani egy olyan konfiguracidellendrzott és sértetlenség védett informacidhol, ami az
elem ismert mikd&desi allapotat reprezentaija,
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3151,

31511
3.15.1.2.
31513

3.1.5.6.1,

3.156.1.1.

3.1.5.6.1.2.

ADMINISZTRATIV VEDELMI INTEZKEDESEK
A BIZTONSAG| ESEMENYEK KEZELESE

Kovetelmény
Megfelelt? (I/N) Kikelltolteni? 1 2 3 4 5

Az érintett szervezet: _ R S, e TV ' E ]| o o & o 5.5 5
eseménykezelési eljarast dolgoz ki a biztonsagi eseményekre, amelyek magukban foglaljak az el6késziletet, az észlelést, a o~ i

s ; ; S Feail Nem 5 = N N I N N
vizsgalatot, az elszigetelést, a megszlintetést és a helyreallitast; Kotelezé o s
egyezteti az esemeénykezelési eljarasokat az izletmenet-folytonossagi tervéhez tartozo tevékenységekkel; Nem ‘N N | N;ﬂ N
az eseménykezelési tevékenységekbdl levont tanulsagokat beépiti az eseménykezelési eljirdsokba, a fejlesztési és N g N "l\i | i'l . ;‘
Uzemeltetési eljarasokba, elvarasokba, tovabbképzésekbe és tesztelésbe. s L e B A

| = |
T T 3 . TR ; AT Nem kitelezd MTSSS=S e
Az erintett szervezet automatizalt mechanizmusokat alkalmaz az eseménykezelési eljarisok timogatdsara. SINLEE "N N N NN

1 0,
Az érintett szervezet Gsszekapcsolja a biztonsdgi eseményekre vonatkozo informacidkat és az egyedi eseményekre vald Nem kételezd = = =
o S ; : Ly : O = ‘N N N NN
reagalasokat, hogy szervezetszintd ralatdst nyerjen a biztonsagi eseményekkel kapcsolatos tudatossagra és reagalasokra. l i e e R e
. = - v ~7r n - pem— Kotelezs = :
Az érintett szervezet nyomon kéveti és dokumentilja az elektronikus informdcids rendszer biztonsagi eseményeit. igen ] N N n4 N N
o —— | e p——— . - | A =]
s H

k=3 e =

Az erintett szervezet automatizalt mechanizmusokat alkalmaz, hogy segitse a biztonsagi események nyomon kdvetését és a ‘Nem rkf&ték.'_z 5 Mmoo

biztonsagi eseményekre vonatkozo informaciok gy(jtését és vizsgalatat.

Az érintett szervezet: s R g EwE = o 5

P — =

mindenkitdl, aki az elektronikus informacios rendszerrel, vagy azok elhelyezésére szolgild objektummal kapcsolatban all | A ! e —
i : . - s . . . i . : igen Kitelezd N N N N
megkédveteli, hogy jelentsék a biztonsagi esemény bekovetkeztét, vagy ha erre utald jelet, vagy veszélyhelyzetet észlelnek; ; ol »

jogszabalyban meghatarozottak szerint jelenti a biztonsagi eseményekre vonatkozod informacidkat az elektronikus e W ﬁﬁ-ﬂ
informacios rendszerek biztonsaganak feliigyeletét ellato szerveknek. 3 j Eol pong i

Az érintett szervezet automatizalt mechanizmusokat alkalmaz, hogy segitse a biztonsdgi események jelentését.
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3.1.5.7.1.

3.1.581.
315811
3.158.1.1.1.
3.1.5.8.1.1.2.

3.1.5.8.1.1.3.

3.158.1.14.
3.1.5.8.1.1.5.
3.1.58.1.16.
3.1.5.8.1.1.7.
3.158.1.1.8.

3.1.5.8.1.2.
3.1.5813.
3.1.5.8.14.
3.1.5.8.1.5.
3.1.5.8.1.6.

Az érintett szervezet: .5“"-'"2'“':.— b= 7w £l e ENE
o _:kfdolgazzaab:ztonsagilesemenygezele terv ' ely: |

Az érintett szervezet tandcsadast és tdmogatast nydjt az elektronikus informacios rendszer felhaszndldinak a biztonsagi

. P 2inie o |
események kezeléséhez és jelentéséhez. B

Az érintett szervezet automatizalt mechanizmusokat alkalmaz, hogy névelje a biztonsagi események kezelésével kapcsolatos
informacick és a tamogatas rendelkezésre dllasat.

az érintett szervezet szamdra iranymutatast ad a blztonség| esemeny kezelési mddjaira, ,
ismerteti a biztonsagi eseménykezelési lehetdségek struktirajat és szervezetét, ! Nemn
atfogd megkozelitést nyujt arrol, hogy a biztonsdgi eseménykezelési lehetSségek hogyan illeszkednek az altaldnos

Ners
szervezetbe, Ll
kielegiti az eérintett szervezet feladatkorével, méretével, szervezeti felépitésével és funkcidival kapesolatos egyedi igényeit, | Nem
meghatdrozza a bejelentéskoteles biztonsagi eseményeket, Nem
meghatdrozza és folyamatosan pontositja a biztonsagi események kiértékelésének, kategorizalasanak (sulyossag, stb.} Nem

kritériumrendszerét,
tamogatast ad a biztonsagi esemeénykezelési lehetdségek belsd mérésére, Nem
meghatarozza azokat az erdforrasokat és vezetSi tamogatast, amelyek szikségesek a biztonsagi eseménykezelési lehetdségek

bovitésére, hatékonyabba tételére és fenntartdsara;

kihirdeti és tudomasul veteti a biztonsdgi eseménykezelési tervet a biztonsagi eseményeket kezeld (néwvel es/vagyi
szerepkdrrel azonositott) személyeknek és szervezeti egységeknek; |
meghatarozott gyakorisaggal felilvizsgalja a biztonsagi eseménykezelési tervet; i Nem
frissiti a biztonsagi eseménykezelési tervet, figyelembe véve az elektronikus informacios rendszer és a szervezet véltozésaiti

Nem

Nem

e o . e . . i o Nem
vagy a terv megvalositasa, végrehajtasa és tesztelése soran felmeriilé problémakat; j
a biztonsagi eseménykezelési terv valtozasait a 3.1.5.8.1.2. pont szerint ismerteti; : Nem
gondoskodik arrél, hogy a biztonsagi eseménykezelési terv jogosulatlanok szamara ne legyen megismerhets, modosithaté., Nem
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\3.1.2.91 oy

3.1.58.1.1.

3.1.5.9.1.2.

3.1.5.9.4.1.

Az érintett szervezet: L = S——y . .

- — — . PSS S

biztonsagi eseménykezelési képzést biztosit az elektronikus informdacios rendszer felhasznaldinak a szamukra kijeldlt
szerepkorokkel és feleldsségekkel 6sszhangban;

a képzeést a biztonsagi eseménykezelési szerepkdr vagy feleldsség kijeldlését kovetd, meghatarozott idStartamon beliil, vagy |
amikor ezt az elektronikus informacids rendszer valtozdsai megkivanjak, vagy meghatarozott gyakorisaggal tartja.

Az érintett szervezet a biztonsagi esemény kezelési képzésébe szimuldlt eseményeket foglal, hogy elisegitse a személyzet
hatékony reagaldsat kritikus helyzetekben. e
Az érintett szervezet automatizalt mechanizmusokat alkalmaz, hogy biztonsagi esemény kezelési képzéséhez mélyrehatébb

és valaszer(ibb karnyezetet biztositson, aF = -l

Az érintett szervezet meghatdrozott gyakorisaggal teszteli az elektronikus informdcios rendszerre vonatkozo biztonsagi
esemeénykezelesi képességeket elére kidolgozott tesztek felhasznalasaval, annak érdekében, hogy meghatarozza a biztonsagi
esemeénykezelés hatékonysagat, és dokumentilja az eredmeényeket.

Az érintett szervezet egyezteti a biztonsagi esemeénykezelés tesztelését a kapesolodo tervekért {pl. zletmenet-folytonossagi N
terv és katasztrofaelhdritasi terv) felelGs szervezeti egységekkel. s s ’
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31621

3.16.2.1.1

316212
3.1.6.2.1.3.

3.1631.

3.1.6.3.1.1

3.1.6.3.1.2,
3.1.6.3.1.3.

3.164.1
3.1.64.1.1.

3.1.64.1.2.
3.1.64.1.3.

3.1.64.14.

Azérintett szervezet:

Az érintett szervezet: B # i < T i

ADMINISZTRATIV VEDELMI INTEZKEDESEK Kovetelmény
EMBERI TENYEZOKET FIGYELEMBE VEVO - SZEMELY - BIZTONSAG Megfelelt? (i/N}  Kikelltolteni? 1 2 3 4 5

e

Minden, a személybiztonsaggal kapcsolatos eljards vagy elvards kiterjed az érintett szervezet teljes személyi allomanydra,
valamint minden olyan termeészetes személyre, aki az érintett szervezet elektronikus informaciés rendszereivel kapcsolatba
keril, vagy keriilhet. Azokban az esetekben, amikor az elektronikus informacios rendszereivel tényleges vagy feltételezhets
kapcsolatha kerGl6 személy nem az érintett szervezet tagja, a jelen fejezet szerinti elvirasokat a tevékenység alapjat képezé
jogviszonyt megalapoz6 szerzddeés, megallapodds megkdtése soran kell, mint kitelezettséget érvényesiteni (ideértve a
szabalyzatok, eljdrasrendek megismerésére és betartdséra irdnyuld kételezettségvallalst, titoktartdsi nyilatkozatot).

e E— R T — — —
" oy 3 - Y - L F I-
Bl L | G T S = TR e N -

Az érintett szervezet:

—_— R

minden érintett szervezeti munkakart, vagy érintett szervezethez kapcsolado feladatot biztonsagi szempontbdl besorol;

felméri a nemzetbiztonsagi ellendrzés ald esd munkakédroket és feladatokat;
rendszeresen feliilvizsgalja és frissiti a munkakorék és feladatok biztonsag szemponti besoralasat.

az elektronikus informacids rendszerhez vald hozzaférési jogosuitsig megadasa eldtt ellenérzi, hogy az érintett személy a
3.1.6.2.1.1. &5 3.1.6.2.1.2. pontok szerinti besorolasnak megfelelé feltételekkel rendelkezik-¢;

a 3.1.6.21.2. szerinti munkakoroket betditd, vagy feladatokat ellaté személyek tekintetében kezdeményezi a
nemzetbiztonsagi szolgalatokrol sz6l6 térvényben meghatarozott nemzetbiztonsagi ellendrzést;
folyamatosan ellendrzi a 3.1.6.3.1. pont szerinti feltételek fennallasat.

Toos

belsé szabdlyozasban meghatarozott idSpontban megsziinteti a hozzafereSI jogosultsagot az elektromkus informacids
rendszerhez;

megszinteti, vagy visszaveszi a személy egyéni hitelesité eszkozeit;
tajekoztatja a kilepdt az esetleg red vonatkozo, jogi Uton is kikényszerithetS, a jogviszony megsziinése utdn is fenndlld
kotelezettségekrdl:

visszaveszi az érintett szervezet elektronikus informacios rendszerével kapcsolatos, tulajdonat képezd dsszes eszkozt; ; : "N N N N
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3.1.6.4.15,
3.1.64.16.

3.16.4.1.7.

3.1.64.1.8.

3165.1
3.1.6.5.1.1.
3.1.6.5.1.2.

3.1.65.1.3.

3.165.14.

31661

3.1.66.1.1.
3.1.66.1.2.
3.16.6.1.3.
3.1.6.6.14.

31.6.6.1.5.

megtartja maganak a hozzaférés lehetdségét a kilépé személy dltal korabban hasznalt, kezelt elektronikus informacids

% . ien's Igen
rendszerekhez és szervezeti informacidkhoz; 8
az altala meghatdrozott mddon a jogviszony megszlinésérl értesiti az altala meghatarozott szerepkoroket betdits, o
feladatokat ellato személyeket; 3

a jogviszonyt megsziintetd személy elektronikus informacids rendszerrel, vagy annak biztonsdgdval kapcsolatos esetleges

feladatainak ellatasardl a jogviszony megszilinését megelSzden gondoskodik; Igen

a jogviszony megszlinésekor a jogviszonyt megszintetS személy esetleges elektronikus informacids rendszert, illetve abban —
tarolt adatokat érintd, elektronikus informaciobiztonsagi szabalyokat sértd magatartasat megel6zi. &

Azérmtettszervezet DR g

szitkség esetén elvégzia 3.1.6. 3 pontban foglalt a szemelyek ellendrzésére vonatkozo eljarast;
logikai és fizikai hozzaférést engedélyez az Gjonnan haszndlni kivant elektronikus informacios rendszerhez;

sziikség esetén elvégzi az athelyezés miatt megviltozott hozzaférési engedélyek modositasat, vagy megszintetéset;

az dltala meghatarozott médon a jogviszony valtozdsardl értesiti az altala meghatdrozott szerepkoroket betélts, feladatokat

e A Igen
ellatd személyeket. B
Az érintett szervezet: e

a kiils6 szervezettel kotétt megdllapodasban, szerzddesben megkoveteli, hogy a kiils6 szervezet hatarozza meg az érintett
szervezettel kapcsolatos, az informaciobiztonsagot érintd szerep- és felelGsségi kiirdket, koztiik a biztonsagi szerepkdrdkre és lgen

feleldsségekre vonatkozd elvarasokat is;
szerzfidéses katelezettségként megkoveteli, hogy a szerzdd§ fél feleljen meg az érintett szervezet altal meghatarozott

személybiztonsagi kdvetelményeknek; Igen
a szerzGdd féltdl megkdveteli, hogy dokumentalja a személybiztonsagi kévetelményeket; igen
eldirja, hogy ha a szerzédd féltél olyan személy lép ki, vagy keriil dthelyezésre, aki rendelkezik az érintett szervezet
elektronikus informacids rendszeréhez kapcsolédd hitelesitési eszkizzel vagy kiemelt jogosultsaggal, akkor soron kiviil igen
kildjon értesitést az érintett szervezetnek;

folyamatosan ellenérzi a szerz6dé féltdl személybiztonsagi kévetelményeknek valo megfelelését. igen
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31671

 Azérintettszervezet: -

bels6 eljarasi rendje szerint fegvelml eljarast kezdemenvez az elektromkus mformacwblztonsagl szabdlyokat és az ehhez

3.1.6.7.1.1.
kapcsolodo eljdrasrendeket megsértd személyekkel szemben; leen
amennyiben az elektronikus informacidbiztonsdgi szabalyokat nem az érintett szervezet személyi allomanyaba tartozé

3.1.6.7.1.2. személy sérti meg, érvényesiti a vonatkozd szerzGdésben meghatarozott kévetkezményeket, megvizsgalja az egyéb jogi lgen
lépések fennallasanak lehetdséget, szitkség szerint bevezeti ezeket az eljardsokat,
Az érintett szervezet tervezi és egyezteti az elektronikus informacids rendszer biztonsdgdt érinté tevékenységeit, hogy
csdkkentse annak a nem érintett szervezeti egységeire gyakorolt hatasat.

31.691. Az érintett szervezet:

3.1.6.9.1.1, - - . TP TR O
tiltja és szamon kéri a szervezettel kapcsolatos informdciok nyilvanos internetes oldalakon valo illegalis kozzétételét;
tiltja a belsG szabdlyzatdban meghatarozott, interneten megvaldsuld tevékenységet (pl.: chat, fjlesere, nem szakmai

3.1.6.9.1.2. oy, . . . s Igen
letbltések, titott oldalak, nem kivdnt levelezélistak, stb.);

3.1.6.9.1.3. Igen

tilthatja a kdzdsségi oldalak hasznalatit, magdnpostafick elérését, és mas, a szervezettdl idegen tevékenyseéget.
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ADMINISZTRATIV VEDELMI INTEZKEDESEK Kévetelmény
TUDATOSSAG ES KEPZES

Megfelelt? (I/N} Kikell tdlteni? 2 2 3 4 5

3.1.7.1.1,

3.1.7.1.1.1.

3.1.7.1.1.2.

3.1.7.1.1.3.

3.1,7.2.1.

3.1.7.2.1.1.

3.1.7.21.2.

3.2.7.3.1.

3.1.7.3.1.1.
3.1.7.3.1.2.
317313,

31751,

3.1.75.1.1.

317512,
3.1.7.5.1.3.

3,1.7.6.1. Az drintett szervezet: ; et T T ot SErgTET

. = Bops ot . T o
3.1.76.1.1. dokumentdlja a biztonsdgtudatossdgra vonatkozo alap-, és szerepkdr alap( biztonsdgi képzéseket; Igen N N il i "N N
3.1.76.1.2. a képzésen résztvevikkel a kepzés megtdrténtét elismerteti, és ezt a dokumentumot megdrzi. Igen : DR ENEENT 1 ENEEN

Az érintett szervezet kapcsolatot alokit ki és tart fenn oz elektronikus informécidbiztonség jogszabilyban meghatirozott == T

szervezetrendszerével: : e e 3 US| RO Ay
az elektronikus informacios rendszerhez hozzéféréssel rendelkezé személyek folyamatos oktatdsdnak, képzésének elGsegitése ~ B
. , Igen Katelezs N N I N N
érdekében;
|
. . s . . Igen N N I NN
az ajanlott elektronikus informdcicbiztonsagi eljardsok, technikak és technoldgiik naprakészen tartdsa érdekében:

a fenyegetésekre, sebezhetdségekre és biztonsdgi eseményekre vonatkozd legfrissebb informaciok megosztasa érdekében.

Az érintett szervezet: e

-  — = =

megfogalmazza, és az érintett szervezetre érvényes kovetelmények szerint dokumentilja, valamint az érintett szervezeten T Kételezs NN NN
beliil kihirdeti a képzési eljdrasrendet, mely a képzési szabdlyzat és az ahhoz kapcsol6dé ellenérzések megvaldsitasat segiti eld; € I

a képzési eljdrasrendben, vagy mas belsd szabélyozdsdban meghatarozott gyakorisiggal felilvizsgalja és frissiti a képzési
eljarasrendet lgen N NI NN

Az érintett szervezet annak érdekében, hogy oz érintett személyek felkésziiihessenek o lehetséges belsd fenyegetések

felismerésére, oz olapvetd biztonsdgi kéveteiményekrdl tudatossdgi képzést nydft az elektronikus informéciés rendszer
[Jethasznéldi szémdra:

: I~ o | _ z L IR Ktelezd ]
az 0] felhasznalok kezdeti képzésének részeként; Igen N NI NN
amikor az elektronikus informdcids rendszerben bekévetkezett viltozds szitkségessé teszi; lgen N N | [ N N

az érintett szervezet dltal meghatarozott gyakorisaggal. ! N

A biztonsagtudatossagi képzés az érintett személyeket készitse fel a belss fenyegetések felismerésére, és tudatositsa jelentési

Nem kitelezd
kitelezettségiket.

Az drintett szervezet szerepkér, vagy feladat alopt biztonsdgl képzést nydjt oz egyes szerepkdrok szerinti, azért felelds

személyeknek: BB i = = ] PR
: e ] . S i : I e Kételezs =

az elektronikus informacids rendszerhez vald hozzéférés engedélyezését vagy a kijelslht feladat végrehajtisat megelGzéen; lgen N N I NN

amikor az elektronikus informdcias rendszerben bekévetkezett valtozas szilkségessé teszi; lgen N N I NN

az érintett szervezet dltal meghatdrozott rendszerességgel. lgen N N I N N
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32121

321211,

3.2.1.21.2.

3.2.1.3.1.
3.21.3.1.1.

3.2.1.3.1.2.

3.213.13
321314,
3.2.1.3.1.5.

3.2.1.4.1.
3214.1.1.

3.214.1.2.
3.214.13.
3.214.14.
3.214.15.
3.2.14.1.6.

FIZIXAI VEDELMI INTEZKEDESEK

FIZIKA) ES KORNYEZETI VEDELEM

Jelen fejezet alkalmazdsa sordn figyelemmel kell lenni a mds jogszabilyban meghetdrozott tdz-, és személyvédelmi, valamint
a személyes adatok kezelésére vonatkozo rendelkezésekre, valamint arra, hogy e fejezet rendelkezései az adott létesitmény
bérki gital szabadon Iatogathato, vagy igénybe vehetd teriileteire nem vonatkoznak.

Az érintett szervezet:

megfogalmazza, és az érintett szervezetre érvényes kovetelmenyek szerint dokumentalja, valamint az érintett szervezeten
beldl kihirdeti az elektronikus informacios rendszerek szempontjabdl érintett létesitményekre vagy helyiségekre érvényes
fizikai vedelmi eljdrasrendet, amely az érintett szervezet elektronikus informacidbiztonsagi, vagy egyéb szabalyzatanak részét
képezd fizikai védelmi szabalyzat és az ahhoz kapesolédd ellendrzések megvaldsitasat segiti el6;

a fizikai védelmi eljarasrendben, vagy mas belsd szabalyozdsdban meghatarozott gyakorisaggal feliilvizsgalja és frissiti a fizikai
védelmi eljrasrendet.

Az érintett szervezet:

osszeallitja, jovahagyja és kezeli az elektranikus informacios rendszereknek helyt adé Iétesitmé_nyekbe belépésre jogosultak

listajat;

belépési jogosultsagot igazolé dokumentumokat (pl. kittizék, azonosité kartyak, intelligens kirtyak) bocsat ki a belépéshez a
belépni szandékozo részére;

rendszeresen felllvizsgalja a belépésre jogosult személyek listajat;

eltavolitja a belépésre jogosult személyek listajaral azokat, akiknek a belépése nem indokolt;

intézkedik a 3.2.1.3.1.2. szerinti dokumentum visszavonasa, érvénytelenitése, torlése, megsemmisitése irant.

Az érinitett szervezet:

kizarolag az érintett szervezet altal meghatarozott be-, és kilépési pontokon biztositja a belépésre jogosultak szamara a fizikai
belépést;

naplozza a fizikai beléepéseket;

ellenrzes alatt tartja a létesitményen belili, belépésre jogosultak altal elérhetd helyiségeket;
kiséri a |étesitménybe ad-hoc belépésre jogosultakat és figyelemmel kiveti a tevékenységiiket;
megovja a kulcsokat, hozzaférési kddokat, és az egyéb fizikai hozzdférést ellendrzd eszkozt;
nyilvantartast vezet a fizikai belépést ellenérzd eszkdzrél;

Megfelelt? {I/N)

Ki kell télteni?

Kotelezd

Kitelezd

1

Kovetelmény
3 4 5

p

%
NN I NN
N N I/NN
N N ! NN
N N I NN
i LY e ) L
NN I NN

N N
|

N N
‘N N
N N
N N
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3.214.1.7.
3.2.14.1.8.
3.2.14.19.

3.2.14.1.10.

SIS

3.2.1.7.1.1.
3.2.1.7.1.2.
3.2.1.7.13.
3.21.7.14,

meghatarozott rendszerességgel véltoztatia meg a hozzaférési kédokat &s kulcsokat, vagy azonnal, ha a kules elveszik, a

hozzaférési kad kompromittalodik, vagy az adott szemely elveszti a belépési jogosultsdgat; 3
az egyeéni belépési engedélyeket a belépési pontokon ellendrzi; igen
a kijelolt pontokon vald atjutast feligyeli a szervezet altal meghatarozott fizikai belépést ellendrzé rendszerrel, vagy lgen
eszkozzel;

felhivja a szervezet tagjainak figyelmét a rendellenességek jelentésére.

Az érintett szervezet a létesitménybe t6riend fizikai belépés ellendrzésén tdl killén engedélyhez kéti a fizikai belépést az
elektronikus informacios rendszereknek helyt adé helyiségekbe is.

Az erintett szervezet az altala meghatarozott biztonsagi védelemmel ellenérzi az elektronikus informaciés rendszer
adatatviteli eszkozeinek és kapcsolodasi pontjainak helyt ado helyiségekbe térténg fizikai belépést,

Az erintett szervezet ellendrzi az elektronikus informacios rendszer kimeneti eszkdzeihez valé fizikai hozzaférést annak
érdekében, hogy jogosulatlan személyek ne férjenek azokhoz hozza.

Az érintett szervezet: ] e b

ellendrzi az elektronikus informacios rendszereknek helyt adé létesitményekbe tértént fizikai hozzaféréseket annak =
erdekében, hogy észlelje a fizikai biztonsagi eseményt és reagaljon arra; o NN
rendszeresen atvizsgalja a fizikai hozzaférésekrdl készllt napldkat; e N N
azonnal atvizsgalja a fizikai hozzdférésekrdl keésziilt naplokat, ha a rendelkezésre allé informacidk jogosulatlan fizikai NN
hozzaférésre utalnak;

osszehangolja a biztonsagi események kezelését, valamint a naplé atvizsgilasok eredmeényét.

NN

Az érintett szervezet feligyeli a fizikai behatolas riasztasokat és a feliigyeleti berendezéseket.

Az érintett szervezet a létesitménybe valo fizikai belépések ellenGrzésén felll kiilén feliigyeli az elektronikus informicios
rendszer egy vagy tobb elemeét tartalmazo helyiségekbe térténd fizikai belépéseket.
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32181

3.2.1.8.1.1.

3.2.1.8.1.2.

3.2.1101.

3.2.1.10.1.1.

3.2.1.10.1.2.
3.2.1.10.1.3.

Az érintett szervezet: il I el s T i . - -l i Do 2 F _,__-_._:‘_'.;_.T. e
meghatarozott idelg megorzl az elettronlkus informaciés rendszereknek helyt ado Ietesntmenyekbe tortent latogatdi

belépésekrdl s2016 informaciakat;

azonnal atvizsgilja a litogatoi belépésekrdl készitett informaciokat és felvételeket, ha a rendelkezésre ll6 informacick | ) -
jogosulatlan belepésre utalnak. '. _m m_ _m ul

N N N N

Az érintett szervezet automatizalt mechanizmusokat alkalmaz a litogatoi belépésekrél készitett informaciok és felvételek Nem kateﬁezd’ l"] N N NN

kezeléséhez, atvizsgalsahoz. ) ot
[“—_ 7

Az érintett szervezet védi az elektronikus informacios rendszert drammal ellité berendezéseket és a kabelezést a sériléssel Nm-lfo“t!eé

hil - N N N m
és rongalassal szemben. " g L N N N .
Az érintett szervezet az elsddleges aramforras kiesése esetére, a tevékenységhez méretezett, révid ideig mikédoképes
szunetmentes aramellatast biztosit az elektronikus informacios rendszer szabalyos ledllitdsdhoz vagy a hosszutdvi tartalék

aramellatasra torténd atkapcsolashoz.

Az érintett szervezet az elsddleges aramforras kiesése esetén biztositja a hosszitavl tartalék dramellatast az elektronikus

: e b e el  Nem kotelezs
informacids rendszer minimalisan elvart mikddesi képességének és eldre definialt minimalisan elvart mdkodesi idejének e NN N B NN
fenntartasara. |
 Azérintett szervezet: T e

lehetdséget biztosit az elektronikus |nformar.|os rendszer vagy egyedi rendszerelemek aramellatdsanak kikapcsolasara
vészhelyzetben; R =,
gondoskodik a vészkikapcsold berendezések biztonsagos és kénny(i megkézelithetdségerdl; ' N N N NN
megakadalyozza a jogosulatlan vészkikapcsoldst. ~ N N N NN

Az érintett szervezet egy automatikus vészvilagitasi rendszert alkalmaz és tart karban, amely dramsziinet esetén aktivaladik, |
&s amely biztositja a vészkijaratokat és a menekilési utvonalakat.
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[e—=1
T Az érintett szervezet az elektronikus informdcids rendszerek szamdara fiiggetlen dramelldtdssal tdmogatott észlels, az Kotelez6 -"'"I 1*". ' o
= informatikai eszk6zokhoz megfelel§ tiizelfojté berendezéseket alkaimaz, és tart karban. -

rf-'."._"'i-
Az érintett szervezet a személyzet altal folyamatosan nem feliigyelt elektronikus informacids rendszerek szamara hm&m N NNN
automatikus tdzelfojtasi képességet biztosit. e : ' : _‘I

[ il

1 e e
Az érintett szervezet az elektronikus informaciés rendszer védelmére olyan tdzjelz6 berendezést vagy rendszert alkalmaz,
amely tiiz esetén automatikusan mikddésbe lép, és értesitést kiild az érintett szervezet altal kijelit tiizvédelmi felelGsnek. ' i

N N

Az érintett szervezet az elektranikus informacids rendszer védelmére olyan tiizelfojté berendezést vagy rendszert alkalmaz,
amelynek aktivalasarol automatikusan jelzést kap az érintett szervezet altal kijeldlt tézvédelmi felelds.

3.21.131. Az érintettszervezet: —_— e

az informatikai eréforrasokat koncentraltan tartalmazo helyiségekben {pl. adatkézpont, szerver szoba, kdzponti gépterem) az

3.2.1.13.1.1. . . . p g I . " SOy i ;
erdforrasok biztonsagos mikédéséhez sziikséges szinten tartja a hémérsékletet és paratartalmat;

az informatikai er6forrasokat koncentraltan tartalmazo helyiségekben {pl. adatkozpont, szerver szoba, kdzponti gépterem)

3.21.13.1.2. . .. Lo
figyeli a hémérséklet és paratartalom szintjét.
321141 Azérintettszervezet: ==
védi az elektronikus informacids rendszert a csGvezeték rongalodashol szarmazo karokkal szemben, biztositva, hogy a
3.2.1141.1. - . P . - . . . ) |
fdelzaroszelepek hozzaférhetdek, és megfeleléen mdkédnek, valamint a kulcsszemélyek szamara ismertek;
|
az informatikai erdforrasokat koncentraltan tartalmazd helyiségek tervezése {pl. adatkézpont, szerver szoba, kdzponti|
3.2.1.14.1.2. gépterem} soran biztositja, hogy az a viz-, és mas hasonld kartdl védett legyen, akar csévezetékek kivaltasival, dthelyezésével

15,
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13.2.1.18.1,

3.2.1.18.1.1.
3.2.1.18.1.2.
3.2.1.18.1.3.
3.2.1.18.1.4,

3.2.1.19.1.

3.2.1.19.1.1.

3.2.1.19.1.2,

3.2.1.19.1.3.

Az érintett szervezet:

Az érintett szervezet automatizalt mechanizmusokat alkalmaz az elektronikus informacios rendszer kbzelében megjelend
folyadékszivargas észlelésére és az érintett szervezet altal kijeldlt személyek riasztasara.

Az érintett szervezet engedélyezi, vagy tiltja, tovabba figyeli és ellendrzi a létesitménybe bevitt, onnan kivitt informacios
rendszerelemeket, és nyilvantartast vezet ezekrdl.

Az érintett szervezet gy helyezi el az elektronikus informacios rendszer elemeit, hogy a legkisebb mértékre csdkkentse a
szervezet altal meghatdrozott fizikai és kornyezeti veszélyekbGi adadd lehetséges kart és a jogosulatlan hozzaféreés
lehetdségeét.

Az érintett szervezet ellendrzi a karbantarto személyzet altal a 1étesitmenybe hozott karbantartasi eszkdzoket, a nem
megfeleld vagy jogosulatian madositasok megakadalyozasa érdekében.

Az Erintett szervezet védi az informdcict

i ,.:.;:._I ! -_'T I g — | ay L e, e = : . ! .
26 karbantartdsi eszkazt a jogosulatian eszdllitdssal szemben azzal, hogy:

T

ellendrzi, az eszkdz nem tartalmaz-e informaciot; N
ha az eszkdz tartaimaz informaciét, azt térli vagy megsemmisiti; e o N
az eszkdzt a létesitményen belil 6rzi; o ' L SN
az ezért felelds személyekkel engedélyezteti az eszkoz elszallitasat a létesitménybdl. . a0 U N

e T

kialakit egy folyamatot a karbantarték munkavégzési engedélyének kezelésére, és nyilvintartdst vezet a karbantarto
szervezetekrdl vagy személyekrél;

megkdveteli a hozzaférési jogosultsag igazolasat az elektronikus informéacios rendszeren karbantartast végzdktsl;

felhatalmazdst ad a szervezethez tartozo, a kivant hozzaférési jogosultsagokkal és miszaki szakértelemmel rendelkezd
személyeknek arra, hogy feliigyeljék a kivant jogosultsagokkal nem rendelkezd személyek karbantartési tevékenységeit.
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32.1.1921  Azérintettszervezet

3.2 1.18.2.1. 1

321192111

3.21.19.2.1.1.2.

3.2.1.19.2.1.2.

- _|_ } ]
_ a megfeleid biztonsGgi. engede-'lyel nem rendelkez6 karbantarts sz :'

az ilyen karbantarto személyeket megfeleld hozzaférési jogosultsaga, miszakilag képzett belsG személyekkel feligyelete alatt ; -

tartja az elektronikus informaciés rendszeren végzett karbantartasi és diagnosztikai tevékenységek soran, ~ Nem kotelez6
a karbantartasi és diagnosztikai tevékenységek megkezdése elStt az elektronikus informacios rendszer minden fellelhetd I
informacidtérold elemét torli, és a nem torolhetd adathordozot eltavolitja, vagy fizikailag levalasztja a rendszertél;

alternativ biztonsagi védelmet alakit ki, ha egy elektronikus informacios rendszerelemet nem lehet téréini, eltavolitani vagy a
rendszertdl levalasztani.

Az érintett szervezet karbantartasi tdmogatast szerez be a meghatdrozott elektronikus informacios rendszerelemekhez,
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1.3, LOGIKAI VEDELMI INTEZKEOE SEX

Blzalmassig Sértetlenség Rendelkezésre allis
13.1. ALTALANGS VEDELMI INTEZKEDZESEK Megfelelt? (i/N})  Kikell18lteni?  Megfelelt? (i/N}  Ki kell tolteni?  Megfelel? (i/N} _ Kl kell talteni?
e .

3301 Arérntettzerveret == a T T

z7a, és ag érn srervezetre érvényes kivetelmények szerint dok itdlja, valamint az éri szervezeten
33.1.1.1. belul Iuhlnleu az elektronikus informdcidbiztonsdggal kapesolatos (ideértve a rendster- és felhaszndldi, killsd és belsd
horzitérési) engedélyezési eljirdsi falyamatohat;
33.1.1.2 feliigyeli az elektronikus informiciés rendszer és kirnyezet biztonsagi dllapotat;
23013, meghatdrozza a: informdcibiztonsdggal Gsszefigpd sterepkordket és feleldsségi koroket, kijeldli ar ezekst betshs
személyeket;
33114, integrdlia az elektronikus informacidbiztonsdgi engedélyerési foly okat a szervezeti szinti kockdzatkezelési eljirasba,
R dsszhangban az informatikai biz agi s2abaly |
iz12. Az elektronikiis Informdcidbiztonsdggal kopeso
| i - il
33121 emberi, fizikal és logikai eréforrasra;

3.3.1.2.2. eljirdsi és védelmi szintre és folyamatra,

3.3.1.3.1. | Az érinteit szervezet;
szabdiyozza, és belsd engedelyhez kétheti a: elekironikus informicios rendszerének kapesoliddsdt mids elektronikus

.3.1.3.1.1.
3 1 informdckds rendszerekher; fgen

ja az egyes kapesolatokat, az interfésrek paramétereit, a biztonsdgl ko Iményeket és a kapcsol keresztil
dtvitt elektronikus informacidk tipusat,

331312 fzen

az érintelt szervezet belss engedélyher kati az elektronikus informicios rendszereinek sszekapesoldsat;

Az érintett szervezet a kiilsé elel ikus inft icios rendszerekhez vald kapesoléddsokhar az informatikai biztonsigi
balyzatiban szabdlyrendszert dliit fel, és alkalmaz, amelynek eredmeénye lehet at Gsszes kapcsalal engedélyezése vagy

ullasa. meghatarozott kapesolatok engedélyezése, meghatdrozott kapcsolatok tiltasa.

Minden, a személybiztonsdggal kapesolatos eljiras vagy elvards kiterjed ar érintett szervezet teljes személyi dliomanydra,
valamint minden olyan terméstetes személyee, alu az érintett szervezet elektronikus informdcids rendszereivel kapesolatba
keriil, vagy ketiilhet. Azokban at esetekben, az elek ikus informidcios rendszereivel tényleges, vagy feltételezhetd
kapecsolatba kerild szeméty nem az érintett szervezet tagja, a tevékenység alapjdt képex§ jogviszonyt megalapotod szerzSdés,
megdllapodis megkotése sordn kell, mint kotelezettséget érvényesiteni (idedrtve a szabdlyratok, eljardsrendek

megismerésére és betartdsdra irdnyuld ktelezettségvillatist, titaktartasi nyilatkozatat).

3.3.14.1.

tgen LN
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LOGIKAI VEDELMI INTEZKEDE SEX

Bizalmassig Sértetlenség Rendelkerésre dlids

TERVEZES Megfelelt? {i/N} Kl kell 1dlteni?  Megfelelt? (I/N]  Ki kell télteni? Megfelelt? (I/N)  Ki kell tleni? 2

33218 Aréfintettscervereti e e - . : T

megfogalmazza, az érintett szervezetre érvényes kivetelmények szesint dak tilja, és a munka- és feladathorik miatt

33.2.1.1.1. érintettek szimdra kihirdeti a birtonsdgtervezési szabdlyzatot, amely tartalmazza 3 birtonsdgterverési eljirds folyamatait,
valamint biztositja annak ellendrzését;

332112 Teliigyeli az elektronikus informéacias rendster és kdrnyezet biztonsdgi Mlapotit;

53221 Aléﬂﬂf!ﬂﬂrrmet.Mui’éﬁmﬂmldwmdddsmsdsur.mm&enhum&ibermru delmm)h‘w“"‘

TUTR rendszerher renduzerbiztonsdgl tervet ki, amely: i

332211 dssthangban 3l szervezeti lelépitésével vagy szervezeti szintd art.hllekluniﬁval
332212 hatdrotza az elek ikus informdcids rendszer hatokorét, alapfeladatait (bittositandg szolgdltatisait), biztonsagkritikus e
""" elemeit és alapfunkcidit; =
332213 meghatarotta az elektronikus informdcios rendszer és az dltata kezelt adatok jogszabaly szerinti birtonsdgi osztdlydt: igen
232214 meghatdrozza az elektronikus informacios rendszer mikodési kiriilményeit és mas elekironikus informacids rendszerekkel igen
T valo kapcsolatait;
332215 a vonatkozo rendszerdok acid k ébe foglalja az elektronikus informicids rendszer biztonsigi kovetelményeit; igen
332216 meghatdrozza a kovetelményeknek megfeleld aktudlis vagy tervezett védelmi intézkedéseket és intézkedés bvitéseket, sgen
T végrehajtja a jogszabaly s2erinti biztonsdgi feladatokat;
232217 gondoskodik armél, hogy a rendszerbiztonsigi tervet a meghatdrozott személyi és szerepkérdkben dolgozok megismerjék szen
""" {ideértve annak vdltozasait is);
bkelsd szabdlyozasdban, vagy a sendszerbiztonsagi tervben ghatdrozott gyakorisiggal felillvizsgilla az elektronikus
332218 X - T lgen
informacios rendszer rendszerbiztonsagi terver;
332219 frissits a rendszerbiz dgitervet az elel tkus informacios rendszerben vagy annak iizemeltetési kirnyezetében toriént

viltozdsok és a terv végrehajtisa vagy a védelmi intéikedések értékelése sordn feltirt problémik esetén;
33.2.2.1.10. elvegzi a sziikseges belsh egyertatéseket;

33.221.11, gondoskodik arrdl, hogy a rendszerbiztonsagi terv jogosulatianck szdmira ne legyen megismerhets, méd

23232 Az érintett szervezet: 3
oselekvésl tervet készit, ha ar adott eleklmmkus informacids rendszerére vor Agi Jl
332311
hidnyossdgot Allapit meg;
3132312 a cselekvési lervben dokumentdlja a megdllapitott hianyossagok javitdsa famint az elektronikus informacios rendszer
T ismert sériilékenységeinek csokkentiésére vagy megszintetésére iranyuld tervezett tevékenységeit;
airiia frizsit a meglévd cselekvési tervet az érintett szervezet altal meghatdrozott gyakorisiggal a biztonsdgi értékelések, biztonsagi

hataselernzések és a folyamatos feligyelet eredményei alapjin,



3324 - 'Mﬁm srervezet:
megfogalmazza, és az érintett szervezetre érvényes kivetelmények szerint dok tilja, valamint az érintett szer t
beliil kihirdeti az elektronikus informacids rendszerhez hozzdférési jogosultsigot igényld személyekkel, felh alékkal

szembeni elvirdsokal, a rdjuk vonatkord szabilyokat, felelGsségiiket, az adott rendszerhez kapesolddo Imlelud vagy tiltott
tevékenységet;

332411 Igen

at elektronikus informacios rends2erhez valé hozziférés engedélyezése elitt irdsbeli nyilatkozattételre kotelet a hozzaférési
33.24.4.2. jogosultsagot igényid személyt, felhaszndlot, aki nyilatkozataval igazolja, hogy az elektronikus informacids rendszer igen
haszndlatihor kapesoléda, ed vonatkozd biztonsagi szabilyokat és kotelezettségeket megismerte, sajit letelSsségére betartja;

meghatdrozott gyakosisdggal feliilvizsgilja, s frissiti az elektronikus informacios rendsrerhez bozziférési jogosultsigot
33.2.4.1.3. igénylS szemétyekkel, felhasznilokkal szembeni elvdrisokat, a rijuk vonatkozé szabdlyokat, felef@sségiket, az adott Izen
rendszerher kapcsolddo kitelerd vagy tiltott tevékenységet a viselkedési szabilyok hetartdsat;

1324.14 gondoskodik arrdl, hogy a 3.3.2.4.1.3. pont szerinti valtozds esetén a hozzdléréssel rendelkezsk tekintetében a3.3.2.4.1.2.
""" pont szerinti eljirds megtorténjen;
33.24.15. meghatdrozza az érintett szervezeten kivili irdnyban megvaldsuld kavetelményeket.

tww éffmeu‘;m—v"e‘zir'ma a hotokdrdbe mrmik, és ha mdr dokumentumban nem kerdl néghotdruzdira, vogy azokbx o 'nem
232151 Cie )

! MM- WS B e e e

332511 elkésziti az elektronikus informacios rendszer informaciobi gi architektira leirdsét;

3132512 a3z dltaldnos architektirdjiban bekGvetkezett viltaztatisokra reagilva felillvizsgdlja, és frissiti az informiciobiztonsagi
architektura leirdst;

biztositja, hogy az informacidbiztonsagi architektira lelrdsban tervezett valtoztatss Likr626djon a rendszerbiztonsagi tervben
és a beszerzésekben.

33252 Avinformdcidbitonsdglarchhektira lebds:

332513

33.252.1. dsszegzi az elekironikus informacios rendszer bizalmassiganak, sértetlenségének és rendelkezésee dllisinak védelme
szolgdlo filo2éhidt, kovetelményeket 65 megkozelitést;

232522 megfogalmazza, hogy a2 informdcicbiztonsigi architektira miként illeszkedik a szerveret dltatinos architektordjiba, és hogyan
timogatja azt;

332523, leirja a kills& s2olgéltatasokkal kapcsolatos infi agi lelté Eseket és figgdségeket
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3331

'3.3.3.21
1313211

333212

333213,

33322

EXENFE N
333222
333223
33.3.224,
3.33.2.25,

23341

333411,
333412
333413,
333414,

3.3.34,1.5,

23351
333541
333512

33351a

333514,

LOGIKAI VEDELMI INTEZKEDESEK
RENDSZER €5 SZOVGALTATAS BESZERZES

Jelen cimben meghatdrozolt eljdrdsokat abban cz esetben nem kel bevezetn az érintett sserveretndl, ha sajdt hotdkdrében

Informatikal srolpditoidat vagy eszkdzoket nem szere: be, i nem véger, vogy vépertet rendsrerfailecrinsi tevékenységet (ide
nem drtve g JeliemzBen kis érték(l kereskedelmi forgalombon kaphotd ditokiban irodol alkalmazdsokat, szoftvereket, vagy
azokot a hardver beszerzéseket, amelyek Jefemzden o tdnkrement estkiedk pdtidsa, vogy az eszkEzpark nddiginkkal azonos,
vagy hasonld eszkdzdkkel vald blvitése céljdbdl 1rtdnnek valomint a javitds, karbantorids céljdra 13riénd besterrdsekrt).
Jeien feiezet olkoimendss stempontidbd! nem mindsOi feilesztésnek o kereskedelmi forgalomban kaphatd szoftverek
beszerzése és frissitése.

Az érintett szervezet: a SIS
elektronikus informacics rendszereinek teljes életGtjin, azok minden életciklusban figyel | kiséri inf tikai biztonsdgi
helyzetuket:

a fejlesztési életoklus egészére meghatarozza és doky dlja az informiciobiztonsagl szerepkaroket és feleldsségeket;

meghatarozza, €s a szervezetre érvényes szabdlyok szerint kijeldli az informdciobiztonsagi szerepkiraket belsits, felelds
személyeket.

kovetelmeny meghatdrozds;
fejlesztes vagy beszerzes;
megvalositds vagy értekelés;
uzemeltetés és fenntarias;

kivernds {archivalds, megsemmisités)

Az érintett szervezet megkGveteli, hogy a s2olgditato meghatdrozza a szolgditatésok igénybevételéher szikséges Tunkcidhat,
protakollokat, portokat és egyéb szolgdltatdsokat

hogy: A"y -
vezesse végig a viltortatdsokat az elekironikus informacids rendszer, rendslerelem vagy rendszer szolgdllatds terverése,
fejlesztése, megvalsitisa, iizemeltetése sordn;

dokumentilja, kezelje, és ellendrizze a viltortatisakat, biztositsa ezek sértetlenségét;

wsak a jovdhagyolt viltortatdsokat hajtsa végre az elektronikus informdciés rendszeren, rendszerelemen wagy
rendszerstolgalitatison;

dokumentalja a jovdhagyott viltoztatisokat és ezek lehetseéges biztonsdgi hatasait;

kavesse nyomon az elektronikus informdcios rendszer, rendszerelem vagy rendszerszolgltatds bizrtonsagi hibait és azok
Javitdsait, tovdbba jelentse észrevételeit az érintett szervezet dital meghatirorott személyeknek.

Az drintatt szervezet megkdvetell, hogy or elektronikus informdeidss rendizer, rendsterelem vagy rendszerszolgditotds
Jejlesztije:

készi biztonsdgériékelési tervet, és hajisa végre az abban foglaltakat;
hajtson végre [a fejlesztéshez illestkedd modon) egység-, integricias-, rendszer-, vagy regresszios tesztelest, és ezt ertekelje ki
az érintett szervezet altal meghatarozott lefedettsdg és mélység mellett;

dokumentalja, hogy végrehajtotta a biz igériékelési tervben foglaltakat, és bsr a bi agi tesztelés és értékelés
eredmeényeit;

javitsa ki a biztonsagi tesztelés és ertékeles sordn feltart hidnyossdgokat

Az diintett szervezet megkivetell az elektronikus informdcids rendszer, rendsrerelem vogy rendszerszolgoitatds feflesstoféts, =

Biralmassdg
Megfelelt? (IfN)

Ki kell toiteni?

Megfelelt? (If/N)

Sértetlenség
Ki kell tolteni?

Nem kbtelerd

Rendelkezésre 4l4s

Meglelelt? {I/N)

Ki kell tdlteni?

i
t

Nem kitelezd
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3.3.36L  Azérptettszervezet; P
333611 megkoveteli az elektronikus informicios rendszer, rendszerelem vagy rendszerszolgaitatis fejlesztéjétsl, hogy dokumentalt
"""" fajlesztési folyamatot kovessen;

3336.12, elfirja, hogy az édltala meghatirozott bi, igl kovetelményeknek vald megfelelés érdekében dltala meghatirozott
= gvakorisdggal a fejleszts tekintse it a fejlesztés) foly at, szabvanyokat, eszkazoket és eszkoz opodkat, konfiguracidkat.

'.3.35.2."' A dokumentdit fejlesztési folya o e e i
333621 kiemelten kezeli a hiztonsagi kovetelmeényeket;

3336.2.2 meghatdrozza a fe lesztés sordn alkaimazott szabvanyokat és esykozoket;

331623 dokumentalja a felesztes sordn alkaimaront specidlis es2ko? opcidkat és konfigurdciokat;

333624 nyllvantartja a valtoztatisokat, és bitositia ezek engedaty nélkiili megvdltortatds elleni videlmét.

Az érintett szerveret oktatdsi kotelerettséget ir el az elektronikus informacics rendszer, rendszerelem vagy
rendszerszolgiltatas fejlesztSje szdmara, hogy az erintett szervezet dltal kijeldlt személyek - elsBsorban adminiszted k - és
biztonsagi felelGsck a megvaldsitott biztonsagi funkcidk, intézkedések és mechanizmusok helyes haszndlatt és mikodesét
megismerhessek és elsajdtithassak.

3agas A imet ssemeset megkivetel ar eekronikus njormdcis endsse, renszersem vogy enaszeszopdtats et

I i S g

L——MW.&!M{EQ&L{QML@EMMM ameh :

133811 ihestkedik a szervezet biztonsagi architektirdjdhoz és timogatja azt;
333812, leirja a sziikséges biztonsdgi funkcidkat, valamint a védelmi intézkedések megoszisit a fizikai és logikai Gss2etevsk kéebtt;
333813 bemutatja az egyes biztonsdgi funkcick, mechanimusok és szolgiltatdsok egyittmikadésat ar elSirt biztonsagi

PR 1

kdvetelmények meg . int a védelem egységes kzefitdséb
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3.3, LOGIKAI VEDELMI INTEZKEDESEK

Bizalmassdg Sértetlenség Rendelkezésre dllas
3.3.4. BIZTONSAGI ELEMZES Megfelelt? (1/N) i o i Meglelelt? [I/N)  Kikel tdlteni?  Megfelait? {I/N)  Ki kell télten
BEEEE— - et el

i?

83411 Arédmtertservezet: N e —— g L S
megfogalmazza, é5 ar érintett szervezetre érvényes kivetelmények szerint dokumentalja, valamint az érintett szervezeten
334111 belisl kihirdetl a biztonsdgériéhelési eljdrdsrendet, amely a biztonsdgértékelési szabdlyzat és az ahhoz kapesolddd Igen
ellendrzések megvaldsitasat segiti eld;

2 biztonsdgértékelési eljdrdsrendben vagy mis belsd szabalyozdsaban meghatdrozott gyakorisdggal felilvizsgdlja és frissiti a
biztonsdgériékelési eljirdsrendet.

334,112

33421 Arérntettszervezet:
334211, biztonsdgértékelési tervet készit;

334212 meghatirozott gyakorisdggal értékelt ar elektronikus informdciés rendszer és makodési kirnyezete védelmi intézkedéseit,
""" kontrelldlja a bevezetett intérkedések mikodGképességét, valamint a tervezettnek megfeleld mGkadeését;

3.34.213. elkésziti a biztonsdgériéhelés eredményét dsszefoglald jelentést;
334214 gondoskodik a biztonsagértéketés eredmeényét Bsszefoglald jelentésnek az érintett szervezet Altal meghatarozott

""" szerepkdriiket betdlis s2eméiyek altal, vagy a szerepkérhiz tartozd jogosultsdgnak meglelelBen tBeténd meg dsérll,
41422 Abintonsdgiériékelés torjoimazzo: i i PP
3.3.4.2.2.1. az értékelendd (adminisztrativ, fizikai és logikai} védelmi intézkedéseket;
334222 a biztonsdg ellendrzések eredményességét meghatdrozd eljdrasrendeket;
3.34.2.23. az éntékelési kirnyezetet, ax értéheld csoportot, az értékelss caljd, az értéhelést végz bk feladatat.

Az érintett szervezet a3 védelmi intérkedések értékelése keretében bejelentés mellett, vagy bejelentés nélkil
sérulékenységvizsgdlatot, rosszhiszemil felhasznalé tesptet, belsd fenyegetettség értékelést, a biztonsdgkritikus egyedi
fejlesztésd szoftverelemek forraskod elemzését, az érintett szerveret dltal meghatirozott egyéb biztonsdgl értékeléseket
végeztet,

Az érintett szerveret kifejleszti, feliigyeli a2 elektronikus informécids rendszerei biztonsdgi mérésének rendszerét.



Kévetelmény
B s R
ks B Y B o BV EY B RGBS

‘N N R I NNNIINN
N NN I NNRNINNKN
N NN I NNWHMNINHN



LOGIKAI VEDELMI INTEZKEDESEK

Bizaimassdg Sértetlenség Rendelkezésre ailds

TESZTELES, KEPZES ES FELUGYELET Megtelelt? {I/N)  Kikelltélteni?  Megfelelt? (I/N)  Kikell tSlteni?  Mogfelelt? (I/N)  Xikell taiteni?
3,3.5.1. Az drintett szervezet:

ha ez hatdkdrébe tartozik, megfogolmazza, és oz érintett srervezetre drvényes kiveteimények szerint dokumentdij, volomint
33511 kihirdet! az elektronikus informdcids rendszer tesrtelésdvel, képaésdvel és fellgyeletdvel kopesolatos elidrdsokat, omelyek - - | -

tdmogatjik a tesztelésl, képzési és fuligyetet! tevékempsfpek: e — s el || 1l Kiitelestf UL -t . Kdtelerd | ktteless
335.11.1. fejlesztését és fenntartasit; Nem Nem Nem
3.1.5.1.1.2. folyamatos id8beni végrehajtasar; Nem Nem Nem

feliilvizsgdlja a tesztelésl, képzési és ellendirzési terveket a kockdzatkezelési stratégia és a lehetséges, vagy bekivetkezett

g2l L2 blztunséi' események silya alap}an. — | AL : ; als2 ;
" Kitelezs Kotelers ' Kbteleas
Az érintett szervezet kifejlesati, feliigyeli az elektronikus informicids rendszerei blztonssg mérésének rendszerét. Nem ez Nem Nem -

33531, Az drintett szervezet; : e e s A —— | PRy
az elekironikus informidcids rendszerei és alkalmazdsai tekintetében sérilékenység tesztet végez, ha art az elektronikus
335311 2 ~ " Nem Nem Nem
Informacids rendszerfejlesztési, Dzemeltetési és haszndlati kdeOlmeényei lehetfvé teszik;
3251312 meghatarozott gyakorisaggal, vagy véletlenszerden, valamint olyan esetben, amikor uj lehetséges sériilékenység merdl fel az N e o
R elektronikus informicids rendszerrel vagy alkalmazdsaival kapcsolathan, megismétli a sérilékenység tesztet; |
335313 a sérilékenység tesztet sérolékenységvizsgalati eszkizik és technikdk alkalmardsdval, vagy kilsG szervezet bevondsdval azon N Kételezd New Kdatelezd N Kitefesd
""" elektronikus informacids rendszerek tekintetében végai el, amelyek az érintett szervezet feliigyelete, irdnyitasa alatt &llnak; ' |
3.353.1.4. kimutatast készit a feltart hibdkrdl, vatamint a nem megfeleld konfigurdcids bedllitasokrol; Nem Nem Nem |
3.3.5.3.1.5 végrehatja az ellenGrzés) listdkat és tesztelési eljdrasokat; Nem Nem Nem
335316 felméri a sériolékenység lehetséges hatdsait; Nem Nem Nem
335317 elemzi a sériilékenység teszt eredményét; Nem Nem Nem
3.35.3.18, megostja a sériilékenység teszt eredménydt a szervezet dhal meghatarozott személyekkel és szerepkorokke!. Nem Nem Nem

Az érintett szerveret olyan sérilékenységi teszteszkdzt alkalmaz, metynek sériilékenység feltdrd képessége kbnnyen
bévithetd az ismertté vilo sériilékenységekkel,

Az érintett szervezet az elektronikus informdcids rendszerre vizsgalt sérillékenység kbrét aktualizalja az uj tesztet Kdtelferd
megel0i0en, vagy a sériilékenység fettdrdsat kbvetden azonnal.

Az elektronikus informacids rendszer killdnleges jogosultsaghoz kBtdtt - tigynevezett privilegizalt - hozzéférést biztosit az Hem Kdtelezd Kdtelerd Kitelers
érintett szervezet dltal kijeldlt rendszerelemekhes a sériilékenység teszt végrehajtdsshoa. g

Az érintett szervezet meghatdrozza, hogy egy tdmadd milyen informacidkat képes elémi az elektronikus informacids Katelezt Kitelezd

rendszerben, és ennek elhdritdsdra javitdsokat hajt végre.
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LOGIKAI VEDELMI INTEZKEDESEK

Movetelmény

Blzalmasség Sértetlenség Rendelkezésre allds

KONFIGURACIOKEZELES Meglelelt? [1/N]  Kikeltdlteni?  Mogfelch? {I/N)  KikelltBlteni?  Megfelelt? (I/N)  Ki kell t8lteni?

J361.1, Az drintett sterverety el L BT = Sy [ im s e e e T e s e
megfogalmazza, és az érintett szer érvényes kovetelmények szeritt dokumentilja, valamint az érintett szervezeten | _ J I | ¥ ] .i :
356.1.1.1. beldl kihirdetl & konfiguritidketelés| eljdra det, mely a konfigurddidkerelésh szabilyzat és a2 ahho? kapasolddo ellenSrzések Igen Kdteiesd Igen e Igen '
megualisitisit sagitl abi; : | I
336111 a fizikal védelm| sidrdsrendben, vagy mas belsS stabityozdsdban meghatdroott gyakoriséggal felotvizsgilia és (rssil a

konfigurdcidkeaelési eljirasrendet. lgen lgen | | lgen

Az érintett szerveet az elekironikus informicids ¢

egy-egy alapkonfigurdcidt felleszt ki, dokumentilfa és
13821
karbantart/a ezt, valamint leltirba foglalia a rendszer lényeges alemeit. i i . =8 e
Az alapkonfigurdcls frissitését az elektronikus informécids rend lemek telepitésének és frissitéseinek szerves részekdnt kell Nem kitelers N kistwig 1t
elvegein!, o
Viltozatlan éltspotban meg kell Srizni az elektronikus informdclds rendszer alapkonfigurdcidjit, és annak tovibbi verzidit, hogy Nem kStelers Nern kidtalezd
s20kség esetén lehetdve vitjon az erre valo visszatéres, L i | il =
Biztonsdgi szempontokbdl meghatdrozott madon konfigurslt ele kus informdcids rends. ket vagy eszkdzoket kell o Lt 3 " Y & v P
3136241, Ne Nem r v N N N
biztositan azon személyek s2dmira, aklk az elektronikus informicios rendszert kolss helyszinen hastniljdk. ARl A2ceiead e Sewiert [N SN NENGUIRN NS NENEN
3.36.24.2. Meglelel biztonsdgi eljirdsokat kell atkaimaznt a 3.3.6.2.4.1. pont sterinti eszkdz belsS haszniélatba vondsakor. |
AL ikus mechanl kat kell alkal i az elektronikus Informdcids rendszer naprakeész, teljes, pontos, és dllanddan | Nem kitelezd
rendelkezésre dd alapkonfigurcidjdnak a karbantartisdra.
33631, Az érintett szervezet; - e CEe i e DR T
3.2.63.1.1. meghatarozzas a viltoziskezelési feligyelet ald esd viltozistipusokat; igen | Igen
meghatdrozia az egyes viltozdst| % esetén a viltordskezelési vizsgalat kérelerS és nem kotelezd el It, elSfeltételeit
336312, - - 1 I
{csatolt dokumentackék, teszt jegyzSkanyvek, sth.}: Ll Jai
336313 megvitsgilja a vdltozdskezelés) feligyelet ele terj t, javasolt majd ko alapjén jovihagyja, e Kteterd Igen N
vagy elutasitja azokat; 0
336314 dokumentdlja az elektronikus informdcios rendszerben tértént vil isok kozd déntéseket; igen Igen ! N NN | i N N
33.6.3.1.5. megvaldsitja a jdvahagyott viltortatisokat az elektronikus Informéciés rendszerben; tgen Igen Igen N I'N NN I NNNL NN
3.36.3.06. ::::::.r“h“&“ megdrzl az elektronikus Informacids r 1gen Igen Igen N1 NN NJ 1 'NON N1 INN
: | - .
336317 auditdlja és feliivizsgilja a konfigurdciovittozas felGgyelet ald es8 val dsokkal kapesol tevékenységeket. Igen E = N N N I N N
J i i , i kell k i érél, tovibbd
A konfigurdckd megvaltoztatisa elStt ..Iu] veriot te's.zlein ,:elll cn:nun dénteni ke! _an.na mege.lel&ség ov - Igen N NHNNNNNRNN.I FN N
dokumnentéini kell az elektronikus inf, rendszer az éles rendszerben tondnd megvaldsitdta elitn. | { — R il
- | - — = 4
336331 Automatitus mechoniumusokat kel pikaimazni; e i M T G e SRR
3363311, a2 elektronlkus inform3acids rendszerben javasolt viltoztatdsok dokymentiltisira; | i N N
3363312 a jévdhagydsra jogosultak énesitésér?; | Nem kdtelezd Nemn kBteless : Nem & N N &
3363313, a késedelmes jovihagyisok kiemelésére; | : N N N
3363314 2 még nem jévdhagyott viltorasok végrehajtisinak a megakadilty [ N N &
3.36.33.15. a7 elektronikus informacios rendszerben végrehajiott viltozasok teljes dokumentdldsira; | I N N N
33633186 a jovdhagydsra jogosultak ertesitésere a jovihagyott viltortatisok vegrehajtasindl | | N N N

230641 Az drintett  sperveret megvinsghljs sz elektronikus  informdcids  rendszerben  terveremt  vilioztatdsoknak 3z T Kdtelerd
, : Informécidbirtonsigra vald hatdsat, még a viltortatdsok megvaldsitisa elSte
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Az erintett szervezet a viltoztatisokat éles randszerben toréns megvaldsitisuk eldtt egy elkGldnitent tesitkGmyezetben
vizsgalja, hibakat, sebezhetSségeket, k ibilitdsl problémikat és szindékos kirkozdsra utald jelekst keresve.

Az €rintett szerverst belid szabilyorisdban meghatirozza a viltortatisokhoz vakh hozziférési j (tségot, dok ilja a
33651, hezzaférési jogosultsdgokat, jivahagyja azokat, fizikal és logikal hozzdférés korddtozdsokat llhlma: az elektronikus Inlurrnédés

rendszer viltortatisaival kapesolatban.

Az érintett szervezet ar elektronikus informdcids dszerb hani ) Ikal 2 hozéférési
korldtozasok drdekében, a2 ezzel kapesolatos tevékenység napkdziséna.

Az érintett stervezet rendszeresen felGlvizsgilja az elektronikus informicids rendszer viltortatésalt annak megillapitisira,
hogy tortént-e jogosulatian valtortatas.

A szerveret dltal meghatdrozott szoftver- és az igynevezett firmware {vezériSestkdz) elemek esetében meg kell akadétyozni az
elemek telepitéset, ha azok nincsenek digitalisan aldirva ismert &3 jévdhagyott tanasitviny slkalmazdsaval.

JIEEL Az dringe
meghatdrozza a mikddési kévetelményeknek meg meglelelﬁ. de a birtonsigi srempontbdl a lehetd leginkdbb koritozott

P o

3316611, madon - a s20kséges minimum” elv alapjin - az elektronikus Informicdés rendseerben h alt informactitechnoldgial Igen
termékekre kotelezd konfigurdeids bedllitist, és ezt ellenSrzési listaként dokumentélja;

3.366.1.2. elvégzi a kunfguricm bediitasokat az elektronikus informacids rendsnv valamennvi elemében; Igen

336.613. a meghati k konfigurdcios bedllitisaiban azonosit, d al és jovihagy minden eltére Igen

figyelemmel kisérl és ellensrti a konfigurdcios bedllitdsok valtoztatdsait, sz érintett szervezet belsé syabdlyzataival és

EETRE N
1 eljdrdsaival 6sszhangban.

fgan

Az érintett szerveret kat alkalmaz a konfigurdchds bedllitdsok kb i kezelésére, alk
elendrzésére.

Az érintett szervezet meghatirozott Intézkedéseket vezet be a meghatirozott konfigurdcids bedllitdsok jogosutatlan
viltostatdsai esetén,

— —— - — — e T:.u1#—.—“m7__.
3.3.67.11 a2 elektronikus informdcios rendszert ugy konfigurdlja, hogy az csak a szikséges szolgihtatisokat nydjtsa; lgen
136712 meghatdrozza a tiltott, vagy kotldtozott, nem s2iikséges funkddk, portok, protokeollok, szolgéltatdsok, szoftverek hasznilatat. Igen
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336721 Az érintett szervezet meghatirozot gyakorisdggal dtvizsgil|a az elektronlkus Informéciés rendszen, meghatirozza €5 kizérja,
bt Bl S vagy ‘etiltja a szilkségtelen vagy nem biztonsagos funkeiokat, portokat, protokoliokat és szolgiliatasokat.

136722 Az dnintett szerverstnek a szoftver hasindlatra meghatirozott seabdlyzatainek, vagy # siofiver haszndlatira vonatkoid
""" feltételeinek és kikGtaseineh felelSen az elektronikus informécids rendszer megakadalyozza a tiltott programok futtatisit,

Az énintett szervezet meghatdrozza, rendszeresen felohvizsgdlja és frissitl az elektronikus informdcds rendszerben nem
futtathatd {titiott, ugynevezett feketelistds) szoftverek listijit 63 megtilt/a ezek futtatdsat.

Az drintett szervezet meghatirozza, rendsieresen fellivizsgdlia €s frissiti az elektroniks informécids rendszerben jogosultan
futtathatd [engedélyezett, dgynevezett fehériistas) szof k listéjét és engedélyezi ezek futtatisit, az ettdl elténd szoftver
futtatisat egyedi engedelyhez kiti.

3. i SNSE
3366811, Ielﬁn kesut az elektranikus Informacics rendszer elernebnsl;

5.3.5.8.1.2. meghatarozott gyalwnsaggﬂ felﬁlvizsgilja (3] Irlssltl az elektronikus informécios rendszerelem leltirnt;

3. pondekedii orrdl hooy o leitdr; = ———
3.3, S.B 1. 3.1, pontosan tukrdzze az elektronikus informécids rendszer aktuilis llapotat,
3368132, az elektronikus informaclos rend hatokérébe esd val iyl hardver- és szoftverel tartalmazza;
3368133, legyen kellben részietes a nyomkoveréshez és a |elentéskészitéshez.

Az érintett szervezet az elektronikus Informdcids rendszerelem leltért frissiti az egyes rendszerelemek telepitésének,
ehltévolitisdnak, frissitésének iddpontidban.

Automatizaht mechanttmusok blztositfik, hogy a szervezet iltal meghatirozott gyskorisiggal » jogasulatian hardver-, szoftver-
és firmware elemek észlelése megtonénjen.

A jogosulatian elemek észlelése esetén le kell tiltani az llyen elemek iltali hiloati hozzaférést; el kell Sket kiléniteni, és
136832 ; :
drtesitent kell az illetékes szemdtyeket.

136831,

Az érintett szervezet ellenbrzi, hogy az elektronikus informécios r
elektronikus informicios rendszerek leltirdban,

haték&rén beliili elemek ni k-«

Az érintett s?ervezet automatikus mechanl kay abkal az elektronikus Informdcits rend lem leltir napraké
teljes, pantos, ¢s dllandéan rendelkezésre dllo kezelésének timogatisara.

Az elekironikus informacds rendszerelem leltirhoz csatolnk kell az agyes elemek adminisztrilisddet felelSs
policid]dt vagy szerepkorét,

élyek nevét,

83690, Azdrintett srepveret; - e .

3369.01 kialakit, dokurmnentil és wégrehait egy, ot elsktronikus infermddds rendszerre vonatkord konfigurdcidkezelést tervet, mely
figyelembe veszia pkiriket, felelSsségeket, konfiguricidkezelési ol kat és eljérisok

3.3.69.1.2. bevezel egy folyamatot a tonfguricioelemek atnnosutisira a rendszer—fejleszlésl éleu:lklus folyaman és a konfiguricidelemek
konfiguracidjanak kezelésére;

3.3.69.1.3. meghatarazza a2 elektronikus Informicids rendszer konfiguricidelemeit, és 3 konfiguricidelemeket a konfiguriciikezelés aki
helyeri;

336914 védi a konfiguricickezelés) tervet a {atlan felfedéssel és mddositdssal stemben.
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336101 Azérintensmevereti ST

1.36.10.11. kizdrolag olyan szoftvereket és kapcsolddo dokumenticidt haszndl, amelyek megfeleinek a redjuk vonatkazé szerzSdésbeli
elvirisoknak, €y a szerzd&i jogi, vagy mids jogszabalyoknak;

3361012, a mdsolatok, megosztésok ellendrzésére nyomon kiveti a mennyiségi licencekkel védett szoftversk és a kapesclddo
dokumentdeidk hasinalatit;

336.10.1,3 ellendral és dolymentdfa az dllomdny megosztasokat, hogy meggySasdidn arrdl, hogy ezt a lehetSséget nem hasznilisk

1
sers8l joggal vidett munka jogosulatian megostdsdra, meglelenitésére, vigrehajtdsira vagy reprodukilisia, Lt

BE6IL1 Azdrintettsreryeret; e | o R TS
33.6.11.1.1 megiogalmarza, a szerveretre érvényes kdvetelmények szerint dokumentilia, és a szervezeten beldl kihirdeti azokat a

szabélyokat, amelyek meghatarozzik a szoftverek felhasznalo dltali telepitési lehetdséger;

33.6.11.1.2, érvényesiti a szoft lepitésre vonsikozd szabilyokat a2 énntett szerveret dital meghatirozott mddszarek szerint; Igen

3361113, meghatérozeit gyakorisiggal ellendrzi a szabilyok betartdsat, Igen
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KARBANTARTAS Mcegfelelt? [I/N)  Kikell télteni?  Megfelelt? [I/N]  KikeltBiteai?  Meglelch? {I/N)  Kikelltditeni? 2 3 4 5 2 3 a4 §

AL Ardlewseveen | D D0 oo o T o E - . B
megfogalmazza, és az énntett szerveretre érvényes kovelelmények szerint dokumentilja, valamint az drintett szervezeten I

387111 beldl kihirdell a rendszer karbantartisi eljrdsrendet, mely a rendszer karbantartdsi kezelési szabdlyzat és az ahhoz kapesolodd
ellendrzések megvalositdsdt segiti eld;

a fizikel védelmi effdrdsrendben, vagy mis belsS szabilyordsiban meghatdrozott gyakorisdgga! feldlvizsgdlja és frissitl a
rendszer karbantartisl eljirdsrendet.

337112

33221, Asdfintett L

137241 a karbantartisokat és javitisoket Oternezetten haltja végre, dokumentilja és fedlivizsgdija a karbantartdsokmdl és javitdsokrd)
""" késailt feljegyzéseket a gyartd vagy a forgalmazd specifikacidinak és a szervezeti kovetelményeknek megfeleiden;

33.72.12 Jovdhagyja és ellendrzi a2 8sszes karbantantasi tevékenységet, fiiggetiend| attdl, hogy azt a helyszinen vagy thvolrd) végeik, és
fiuggetiend| sttél, hogy a berendezést a helyszinen, vagy misint tartjik karban:
337213 az eiért felelds szemeélyek jovihagydsdhoz koth az elektronikus Informdcios rendsizer vagy a rendszerelemek kiszillitisit a L
S s2ervezetl ltesitmeénybil; N
137214, az elszdlitds elétt minden adatot és inf deldt - mentést kovetden - tordl a b dezésréi; T
337215 ellendrzl, hogy a berendezések a karbantartisi vagy Javitish tevékenységek utin is megfeleiden mikodnek-e, és biztonsigi .
i ' ellendrzésnek vetl ald azokat; »
33.7.2.1.6. csatolja a meghatdrpzont, karbantartdssal kapesolatos informacidkat a karbantartds) nyilvéntartéshoz. N

B,7.2 2 A e N e e e

33722211 automatizilt mechant kat alkalmaz a karbh dsok és javitdsok O ésére, lefolytatisdra és dokumentdlisdra;

3372212 naprakész, pontos és teljes nyilvlntartdst késsit minden Igényelt, foly ban lévd és befej karbantartdsi és
"""" jovitést skchoril.

33741, Az érintett s2ervezet jovihagyia, nyilvintanija és ellendrzi arz elektronikus informadés rendszer karbantartis! eszkozelt.

Az érintett szervezet eflendrzi a diagnosztikei és tesrt programokat tartalmazd adsthordozdkat a kirtékony kddok
tekintetében, miel&tt azt az elektronikus informdciés rendszerben hasznalnik.

33741, Arérigtet; seeyyeset: =m ; L —
3.3.74.1.1, jdvdhagyja, nyomon kéveti €s ellenérzi a tavoli karbantartis) és diagnosztikal tevékenységeket;

3137412 akkor engedélyezi a tévoli karbantartds! es diagnosetikal eszk®zdk hasznilatat, ha az dsszhangban dll az Informatikal biztonségi
""" haty I é5 doki ilva van az elektronikus Informécids rendszer rendszerbiztonsdgl tervében;

33.74.1.3. hitelesitéseket alkalmat a tavoli karbantartisi és diag Ikai munk k k [étrehozisinsl

337414, nyilvintartdst vezet a tévoli karbantartasi és diagnosztikal tevékenységekrsl;

337415 lezdrja a k k és a hildzati kapcsolatokat, amiker a tévoll karbantartis befejezfdik,
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337431

337432,

3137433,

Az érintett szervezet az elektronikus informacids rendszer rendszerbiztonsdgl tervében dok 3lja a tavoli kark
dlagnosztikal kapcsolatok [Etrehozisdras és hasznilatira vonatkod szabiiyokat és eljsrdsokat.

Az érintett szervezet megifiveteli, hogy @ tivoll karbantarndsi ds diagnosztikal favitdsok olyan elektronikus informicids
rendszerbSl legyenek végrehajtva, smelyben a biztonsagl képességek azonos szintdek a stetvizelt rendster biztonsdgi
képességekkel,

Ha a 3.3.74.3.1. pont szerint! e!firds nem biztositott, a srervizelends elemet el kel tévolitani sz elektronikus infarmicids
rendszerbdl, €s a tavoli karbantartisi és diagnosztikai szervizelést megelSzSen minden informacldt 18roinl kell az &rintett
rendszerelemnsl.

Ha 2 3.3.7.4.3.1,, vagy a 3.3.7.4.2.2. pont szerinti eljérast nem lehet lefolytatnl, a szervizelés végrehajtisit kovetden it kell
vizsgdlni 2z elemnet a lehetséges kirtékany s2oftverek mlatt, mielStt visszakapesoljak az elektronikus Informichds rendszerhez,
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i
Meglelelt? (1I/N)  Kikell tlteniz  Meglelelt? (I/N}  Ki kell téiteni?

o B B -8 MHE QB

ADATHORDOZOX VEDELME

83811 Arérintettszerveret: B Sl e

megfogalmazza, és az énintett srervezetre érvinyes kivetelmények szerint dokumentilja, valamint az érintett srervereten

338.1.1.1. belil kihlrdeth az adathordozdk védelmére vonatkoro eljérdsrendet, mely a2 adathordozdkra vonatkozd védetmi szabilyzat és Igen
az ehhez kapcsolédd ellendriések megvaldsitasat segiti eld;

338112 az adathordozdk védelme koo eljdrd dben, vagy mis belsS szabélyozdsiban meghatdrorott gyakoriséggal

I
felavizsgilia és frissiti az adathordazok védelmére vonatkozo eliérisrendet. L

Az érintett szervazet az egyes adathordozd tipusokhoz veld hozziférésre feljogositott személyek kirét, jogositvanyuk tartalmat
meghatérozza.

Az érintett szervezet megjeldli az elekironikus informicids rendszer adathordozdit, jelerve a2 informiciéra vonatkozd

terjesztési korlitozdsokat, kezelési figyel éseket és a megfelels bi igl jelzéseket, ha ezek rendelkezésre ditnak.
33841, Aténtettsrerveret; | : 4 e —— e A
338411, fizikailag ellendrzi és biztonsdgosan tirolja sz adathordozdkat, az arra engedélyezett, vagy kijelaht helyen; N N N i
1238412 védi oz elektronikus informickis rendszer adathordordit mindaddig, amig az adathordozdkat jdvihagyott esrkdzdkkel, i N N N
""" technikdkkal és eljdrdsokkal nem semmisitik meg, vagy nem triik. L8 - — Wl L

| Azérintettszerveret:. e — e —

338511 meghatdrozott t dgi Ovintézkedésekkel védi és ellenSrzl az elektronikus informdcids rendszer adathordozdit az
ellengrzdtt terdleteken kiviili szdllitds folyamin;

3.385.1.2, birtositja az adathordozdk elszimoftathatdségit az ellendezan terileteken kivill szdllitds folyamdn;

338513, dokumentdlja az adathordordk széllitisival kapcsolatos tavéh égek

338514, korlitnzza az adathordozdk s2éllitdsival kapcsolatos tevékenységeket az arma jogosult személyekre.

Kriptogrifial mechani b kell  alkal W a digitilis adsthordordh térelt InformdciSk  bizatmassdganak  és
sértetlenségének a védelmére az ellendridnt terileteken kivill szitlités folyamdn.

A3BEL. . Arérintet sterveset: e T

338601 8 helyrellithatatlansdgot blztositd toriési technikikkal és elldrisokkal térii az elektronikus informdcids rendszer meghatérozott

e dathordozdit a leselejiazds, 8 szervezeti ellendrzés tneg vagy djrafethaszndlisra vald kibocsdtas ettt;
138612 a 15riésh mechanitmusokat az informaclkd mindsitésl kategoridjdval ardnyos erfsségnek és sértetienségnek megfelelSen gen
e alkalmazza,
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13871

Az érintert szerveret fellhvizsgilja, jovdhagyja, nyomon kdvell, dokumentilja és ellenStzl a2 adathordozdk tarléséve! és
megsemmisitésével kapcsolatos tevékenységeket,

A tdriésre slkalmarzott eszkozoket és eljrésokat meghatirozolt gyakorisdggal tesztelni kell,

Mem rombokd tarés! technikdk atkalmazhatdk ! t hordozhatd tiroloestkErakre, mielbtt llyen estkdzdket az
elektronikus informaécids rendizerhez cistolnak,

Az drintatt syerveret engedélyezl, karlitorza, vagy tihja egyes, vagy birmely adathordozd tipusok hasznilatst a meghatdrozott

elektronikus informadds rend ken vagy { ken miikods birtonsdgl intétkedések hasznélatival.

A2 érintett szervezet megtiltja az olyan hordozhatd adathardozdk hastndlatit az elektronikus Informaciés rendszarban, melyek
tulajdonasas nem azonasithatd.

N N N N

LN
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3.3.5. AZONOSITAS ES HITELESITES

Meglielelt? (/N Kl keMtdlteni?  Wegfelelt? {I/N)  KikelltBlteni?  Megfelelt? (I/N)  Ki kell télteni? 2
| APt Sl ———————

1 ]
Azérintettszervezet; . TP T 0 = = _ - : )

meglogalmazza, és az érintett szer érvényes ké Imények szerint dok

tilja, valamint az én szer t
1.39.1.1.1. belil kikirdeti az ftdsi &x hitelesitésre vonatkozo eljird det, mely az Ités| &5 hitelesitési szabdlyzat és az ahhor
kapcsolodd ellendrzések megvaldsitdsit segitl el;

az azonositist ds hitelesitésre vonatkozd efjdrisrendben, vagy mis belsd szabilyozasiban meghatdrorott gyakoriséggal
felllvizsgdlja ¢s frissiti az azonositdsi és hitelesitésra vonatkord eljbrisrendet.

ERE-B N BN

Az elekronikus informdcids rendszer egyedileg azonositja és hitelesitl a szervezet fethasznaloit, a felhasznilék Altal végzett kir o 3 1 i f;r: 5
tevékenyseget.

Az elektronikus informacios rendszer tobbtényeztis hitelesitést alkalmaz a kildnleges jogosultséghoz kdtit - igynevezett
piivilegizalt - felhasznilol idkokhoz vald hildzaton keresatdli hozzalérésher.

Az elektronikus informidcigs rendszer tobbiényez&s hitelesitést alkalmaz a nem privilegizdlt felhasznildi fidkokhoz vale
halézaton keresztiill hozziféréshez,

Az elektronikus informicids yeids hitelesitést alkalmaz a privilegizilt feih ilsl fidkokhoz vald helyd
hazzétéréshes.

Az elektronikus informdcié d vissrajdtszis elleni védelmst biztos'td hitelesi kat alkalmaz a
privilegizalt fethasznildl fidkokhor vald hildzaton keresstdl horziféréshez.

Az elektronikus informacid d &bbtényezds hit 3 a felhasznébdi fickokhoz vald tivoll hozzdféréshez, és
az egyik hozziférést megelisd tényent egy, az elek ib formdcids dszertd elkilonlld olyan eszkoz, amelyen a
meghatdrozott blttonsigi kévetelmények teljesdinek.

At elektronikus informicids rendszer 15bbtényezss b fté @ nem priviteglzalt fethasznildi fidkokhoz valo helyl
hozzdférésher.

Az elektronikus informécids rendszer visszajitszés elfenl védel hiztositd hitelesitést mechani kat alkalmaz a nem
privilegizait felhasindidl fiskokhor vald hildzaton keresztf hozzsférdshez,

At elektronikus informdcids rendszer egyedileg azonositis €s hitel
mielétt helyl, vagy tivoli hildzau kapcsolatot letesitene velik.

a meg| rozott eszkBibket, vagy eszkdz tipusokat

83941, Arérintett szervezet:

T T e el » 7
— - :
135411, az egyéni-, csoport-, pkér- vagy eszkd itok kljelslését a szervezet dltal meghatdrozont személyek vagy szerepkdrdk N NN
Jogosultsdgdhoz kati;
339412, hozzirendeli az azanositot a kivint egyénhez, csoporthoz, szerepkarhl vagy eszkdzhisz; Igen N N N
3.39.4.13, meghatdrozott idStartamig megakadélyozza az azanositdk ismetelt felhaszndlisat; Igen N N N|
1319414 meghatdrozott iddtartami inaktivitis esetén letiltja az azonositat. Igen N NN
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339511, elfenérti a hitelesitésre szolgdlo eszkizak kiosztdsakor az eszkdzt itvevs egyén, esoport, szerepkér vagy eszkbz jogosultsight;

339512, meghatirozza a hitelesitésre s20Igild estkor kezdet| b Igen
139513, biztositja a hitelesitésre szolgald eszkoz tervezett felhasznalaumk megfele!s jogasulisdgakat; Igen
2139514 dokumentalja a hitelesitésre szolgdlo eszkb26k klosztisit, visszavondst, cyeréjét, az elvesztett, vagy a kompromittalddott, o
""" vagy a sériiit eszkddket; &

330618 megvilioztatja a hitelesitisre s2olgdhd estkBzok alapériebmenés szorinti értékedt a2 elektrondkus informdciés rendszer telepitése

.5,1.5, sordn; lgen
339.5.16. meghatdro 2 a clesitésre szolgdld  eszkazdk  minimdlis €3 mazimdlis  haszndlsti idejél, valamint ismétel igen

f aganak f A

139517 » hitelesitdsre s20lgdld es2kd2 tipusra meghatid idSnként megvil ja vagy frissiti a hitelesitésre szolgdld esikdzdker; Igen
3.39.5.18. megvédi a hitelesitésre szolgdlo eszkazik tartatmat a jogosulatlan felfedéstsl és modasitastdl;
339518, megkdveteli a hitelesitésre s20lg8kd eszkozdk felh 3l6itdl, hogy vedjék esrkdzeik bizalr dgit, sértetienségét;
3.39.5.1.10. lecseréli a hitelesitésre szolgald eszkBrt az érintett fidkok megvaltoztatdsakor.
239521, Avdrensmrveet; e B
AT ajehzoraa kovelj.exd elvarisokat érvényesiti: kis- és nagybetik m;hﬂl&nb&zletése a karakterek spdminsk meghatirozica; &

kisbetdk, nagybetik, szamok és spectilis karakterek, és minimilis jelszdhossaisag;
3395212 meghatarozott s2dm karakterviltozast kényszerit ki U] jelszd étrehozésakor;
a jelszavakat nem tirolfa {ide nem értve az Imeverzibilis kriptogrifial hasitd figgvénnyel a |elszobdl képzett hasitd émék

339512113
tirolést] és nem tovibhitja;
33952.14 a jelszavakra minimilis és maximalis élettartam korldtozést juttat érvényre Ugy, hogy meghatirozott szdmu uj jelszdig megtija
"""" ajel k ismételt felhasznilasat, és a rendszerbe elsS lépést lehetdve tevs idelglenes jelszd lecserélésére kbtelez.
339551 Azdrintettsrerveret; o T — ey T
3395311 az elektronikus informacids renduer hardver taken alapi hitelesitése esetén olvan mechanixrnusukat alkalmaz, amely megfelnl

az érintett stetvezet dltal meghatirozott mindségi kbvetelményeknek, vagy
3355312 gz elektronlkus informdcids repdtzer ayikvnas ki infretmie Hiieleshes on -
ellendrz) a tanuisitvényokat egy ellugadcn rneghlzhalo pontig tarto tandsitvanyline felepitésével &4 ellenSrzésével, beleértve a
33953121
tanusitviny dllapot Informado ellenbrzését bs;
33953.10.2.2 kikényszeriti a megleleld magankulcshoz vald j It hozzdférest;
33853123, dsszekapcso’fa a hitelesitelt azonossdgot az egyéni vagy csoport fickkal;
megvaldsitje a visszavonds! adatok helyl tdroldsét a tanisitvdnylinc felépitésének és ellenSrzésének tdmogatisim ame &t
esetre, amikor a vi sl informicick a hild k il nem elérhetdk.

33953124,

) azonositdst lehet&ve tevd tulajdonsigal alapjin végai el az azonositist

Az érintett szervezet 8 felhasznild egyedi {bi
{pl.: ulilenyomat, retina lstapagatds, &5 mis hason!d).

Az drintett szerveret meghatirozott hitelesits eszkdz Atvételéh ki egy olyan regisztricids eljdrdst, melyet
meghatirozott regisztricids szerveret folytat le az érintett szervezet alul meiha:irmon személyek vagy szerepkirdk
jovdhagydsa mellett.
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33581,

Az elektronlkus informactds rendszer fedett visszacsatolist biztosit a hitelesitési f

informdcidt jogosulatian személyek esatleges felfedésétsl, felhasznilisits).

Az elektronikus Informdcios rendszer egy adott krptogrifial modulhoz vald hitelesite

sordn, hogy megvédje a hitelesitési

e olyan i kat hasznil,

amelyek megfeleinek a kriptogrifial modul hitelesitési utmutatdjinak,

Az elektronikus Informdcids rendszer egyedileg azonositja és hitelesitl a2 érintett
tevékenységiket.

Az elektronikus informdcids rendszer csak a Nemzeti Média- és Hirkdzlési Hatdsig elek

szervereten kiviili felhaszndldkat, és

aliirdssal kapesol

L gL

gk
fyihvar

fethasandlok hitelesitéséhes.

szerepld hitelesitesszolgattatok dital kibocsatott tamisitvdnyakat fogadhatja el az érintett s2ervezeten kivill
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13, LOGIKAL VEDELMI INTEZKEDESEX

Kovetelmény
Blzalmassdg Sértetlenség Rendeikezosre d1is
3.3.10 HOZZAFERES ELLENORZESE Megfelelt? {I/n)  Kikelitélteniz  Meglelelt? (IfN} - Kikelltdlteni?  Meglelelt? [I/N}  Ki kell wilteni?
B it iica: 3 saall”

f'a';-!:!ﬂn !.I W “ é r il X )
megfogaimazza, €3 az érintett stervezetre érvényes kavetelmények szerint dokumentilja, valamint a2 érintett szervezeten
33101.1.1. beliil kihirdeti a hozziférés ellenSrzési eljirdsrendet, mely a hozziférés ellendrzési szabdlyzat és ar abhor kapesolddd Igen
ellendrzesek megvaldsitisit segiti el§;

a haztélérés védelmére vonatkod eljérdsrendben, vagy mis belsd szabdlyotasdban meghatirozott gyskorsiggal felilvizsgiija
s frissiti & hozzdféresek védelmére vonatkozo ellirdsrendet.

3310112

331021, As dintett szervesets. =T

meghatérozza és aronositja a? elektronikus informacids rendszer felhasznaldi fickjait, és ezek |lpu5a||.

3310211
33102132, kijeloll a fethaszndlol fidkok fidkkezelSit;
33.102.1.3. kislakitja & csoport- és szerepkar tagsigi feltételaket:
1310214 meghatirozza az elek ikus informacis rendszer jogosult fethaszndldit, a csoport- és szerepkdr tagsigot és a hozzélérési Igen

1 Itsdgokat, valamint {szikseg én) az egyes felbasindldi fidkok tovabbd jellemzsit;
1110215, Ine'trehoua, engedélyeti, modositjs, letiltja és eltdvolitja a feth iloi fidkokat & meghatdrozott elldrdsokkal vagy feitételekkel Igen

dssthangban;
3.3,10.2.1.6. ellendrzi a felhaszndldi fiokok hasmnalatat;
3310217, éreritia fidkkeielket, ha: - PR ———
33.102.1.7.1.  afelhaszndldi fidkokra mar nincsen s2ikség, N
3.3.102,1.7.2,  afelhasznilok kiléptek vagy dthetyezésre keriiltek, N
3.3.10.2.5.7.3.  az elektronikus lnfomddés d hasznilata vagy az ehheg szlikséges kmeretek mmahmk' N
3310218, fefjogusic gz evektronikus jnformacils rendsterhes vold hatiaferéste e i =
33.102.18.1. a2 érvényes horzilérési engedély, N
33.102.18.2.  atervezett rendszerhasznilat, [
33102083 azalapfeladatok és funkeidik alapjén; N
3.3,10.2.1.9. meghatérazott gyakarsdggal fellivizsgiétia a felhaszndldi fidkokat, a fidkkezelés) ké Iményekke! vald oisth H N
23.102.1.10. kialakit egy folyamatot a megosztott vagy csoport felh dloi fiokokhoz 5 hitelesitd eszkiz6k vagy adatok ujra

ped

kiboctstasara (ha ilyet alkalmaanak), a csoport tagjainak véltozésa esetére.

Az elektronikus informaclos rendszer automatizdlt mechanizmusokat alkalmat az elektronikus informdciés rendszer fickjainak
ketelésdher

Meghatdrozott iddtartam letelte utin az elektronikus informacios rendszer automatikusan eitivolitja, vagy letiltia az ideiglenes

vagy kenysz yretben létret fethasenaki fidkokat, vagy egyes kijeilt fethasznaloi fiok tipusokat,

Az elektronikus informdcids rendszer automatikusan letiltja az inaktiv fidkokat meghatirozott idStartam letelte utdn,

Az elektronikus informidds rendszer automatikusan naplézza a fidkok létrehozisival, médositisival, engedélyeiésével,
Intittdsdval 43 eltbvolitiséval kapciolatos tevékenységeket, és értesiti ezelrSl a meghatdrozott sremélysket vogy
sterepkdroket,
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Megbntd

g tt idStartamu

5 inaktivitds, vagy egyéb elSre meghatirozott esetekben ki kell Iéptetni a felhasznilot.

N NNNNNNHN

Figyelni kell az elektronikus Informiciés rendszer fldkjalt az érintett szervezet Altal meghatirozott szokatlan haszndlat N NNHKNBNHNNN
szempontjibd, és meghatirozott személyeknek vagy szerepkaroknek jelenteni kell azt. L bl '1 i
Azonnal le kel titani a kockdzatot jelents fethasznélik fickjait. M N NNNHNNAN

At elektronikus informdcids rend a3 megleleld szabily kkal dsszhangben érvényasitl a Jovihagyott jogosultsdgokat az : 2 i """;""_,
informickikhoz €5 o rendszer erdtordsaihot vakd logikal hozeaférésher.

Az elektronikus Informddds rendsrer 3 megfelelS szabilyzatokkal Gssthangban érvényesitl a jovihagyott jogosultsdgokat a
rendszeren beliill és a kapcsolédd rendszerek kazattl Informdciddramids ellenSrzéséhez az érintett szervezst dltal
meghatdrorott informackddramlds ellenSrzési szabdtyoknak megfelelSen,

LAI0SL A dintesienesets = R e =
313.105.1.1. szétvilasztja az egyénl felelisségeket;
33.105.1.2. dokumentilja az egyéni lelelGsségek szétvalasztasdt;

31.3.10.5.1.3. meghatdrozza az elektronikus informacids rendszer hozzéférds jogosultsigait az egyéni feledSsségek szétvilasztisa érdekében.

234061 Az eleitronikus Informacids rendszer a legkisebb jogosultsdg elvét alkaimazza, azar a felhasindldk - vagy a lethaszndldk
e tevékenysége - stdmdra esak a szdmukra kijeliit feladatok végrehajtisihoz seiikséges horzifériseket engedélyei,

Ar érintett szervezet hozzifdrési jogosultsigokat biztosit a meghatirorott biztonsdgi funkddkhoz és biztonsigkritikus
Informacidkhoz.

At erintett szervezet kotelezSve teszi, hogy a srerveret meghatirozott blttonsdgi funkciokhoz vagy birtonsdgkritiu
Informacidkhoz horzalérési jogosultsiggal rendefkezd felhaszndlii a nem blztonsdgi funkcidk haszndlatihaz nem a kQlBnleges
jogosultséghoz katdtt - dgynevezett privilegizilt - fidkjukat vagy szerepkirilket haszndkak.

Az érintett szervezet az elektronikus Informdcids rendszer privilegizilt fidkjait meghatirozott személyekre vagy szerepkirgine d 3 5 : -
b bl N N NNNWPMNN
korldtezza, B R | " W 1 N W Lr -1 :

Az elekironikus informacios rendszer naplézza a privileglzalt funkckik végrehajtasit. N N N N NN N

Az elektronikus informacids rendszee megakaddlyozza, hogy a nem privilegizitt felhaszndldk privileglzalt funkoidkat hajtsanak
végre, ideértve a biztonsigi ellenintézkedések ki lasdt, megkerildsét, vagy megviltoztatisat.




A meghatérorott p izéh k hild keresztidli elerését csak hat [ t i s2ikséghelyzett

lehet engedélyeznt, és az Ilyen hanileresek indokldsdt dokumentdlni kell a rendszerblztonsdgi tervben. Privilegizilt parancsok
csak  meghatirozott  munkadllomdsckrdl, termindlokrsl, kil ds P cimekr8l  adhatdak K, mely

munkadlfomndsol/termindlok helyiségel fizlkal hozzilérés szempontjsbol normalts! elténd szintl besorolist kaprak.

33070 Aselekaronitus informackés e el reoraen

1300711 ar érintett szervezet dltal meghatarozont esetszim hnrlitm alkalmaz a felhasznidlé meghatjruzntt id&tartamon beldl egymdst
kovetd sikertelen bejelentkezési kivérietelre;
amennyiben a sikertelen bejelentkezés! kisérletekre felillitott esatszém korlitot a felh ilo willdpi, automathh zérolja &

3310712, felhaszndldl fickot, vagy csomopontot meghatirozott ldStartamig, vagy meghatirozott madon késlelteti o kovetkezd Igen
bejelentkezési kisérletet.

33.108.1. P az"' Informdcids rends.er felhandidsdve

ey oo i

EEE oz érintett: sretvezet. dital meghotdrozott rendsrer hasndiatra vonatkord ﬁgwlme:md Grenetet | bst | kel
2330811 L ki) il L

wets pictch s2chmdea a rendsze 2echer vald hos sdférds ﬂﬂmﬁu

a felhaszndld az érintett szerverzet elektronikus informicias rends:erel haszn Ija,-

33108111,

L] N N U

33108112,  arendszer hasznilaiot figyelhetik, rogzithetik, napldzhatjak; Igen H N N I
3.3.108.1.1.3.  arendszerjogosulatlan h alata tilos, és k djogi vagy polgarjogi felelSsség dssal jin; Igen N N
3.3.10.8.1.1.4.  arendszer haszndlata egyben a felh ild eiSbbiekbe torténd beleegyezését Is Jelenti. Igen N N

Az elektronikus informicids rendszer a figyeimeztetd dzenetet vagy jelzést mindaddig a képemySn tartja, amig a felhaszniid
3.3.10.8.2. kBzvetlen mdveletet nem veégez az elektron'kus informicids rendszerbe valo bejelentkezésher vagy tovabbl rendszer Igen N

hozzaléréshez.
3.321083. Az elektronibus informdcids rendster a nyiivinason ekthetd rendtren

33.1083.1. kilelzi a rendszer hasznifat feltételeit, mietdtt tovibbi hunéferen bmosn.
3.3.10.8.3.2. amennyiben feligyelet, adatrGgzités vagy naplozds torténik, kijelti, hogy ezek megleleinek az adatvédelmi szabdlyoknak;
3.3.10.8.3.3. leirdst bittasit a rendszer engedélyeratt folhaszndldssral.

Az érintett szervezet az elekironikus inflormiciés rendszerben meghatirozott szdmra korls az egyidejd L ka iz ok

szdmidt, a meghatdrozott fiokok vagy fidk tipusok szdmdra kilén-kalon,

R 3010;1 A ittt Ferrveeet:
3310.10.4.1 meghatdrozott idStartamu inaktivitis utdn, vagy a felhasznild eme irdnyuld fépése esetén a munkaszakas: tdrolisival
B megakadilyozza a2 elektronikus informacids rendszerhet valé tovabbi hozziférést;

23101012 megtartia a munkaszakasz zirolisit mindaddig, amig 8 felhasindld a megleleld elidrdsok alkalmazasival nem azonositjs #1
i, j— hitelesit] rmagit jr.

A munkaszakasz zérolisakor a képernySn kordbban lithatd informdcot egy nyilvdnosan lithatd képpel {vegy Gres
képernyGvel], vagy a bejelentkezesi felllettel - arni a zarok személy nevet is 1artaimazhatfa - kell eltakami.

Az elektronikus informdeids rendszer automatikusan lezdrja a munkaszakas:t az drintett srervezet #ital meghatirozoit
feltételek vagy munkaszakasz szétx last tgényls ények megtondnte tdn.
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2390221, Az érintett szerveret: X T Y W 5 T == =
T T T Lot = ; P rs Wi

331042.01, kijeldti azn—kata yidgeket, amely az elektronikys lrn‘ormuba. vagy
nélkiil s végre lehet hajtan|;
23.1012.12 dokumentilja és indokolja dszerbiztonsdgl tervben, vagy mas szabdlyzatban az azonositis vagy hitelesités nélkal is
ST végrehajthatd felhaszndldi tevekenységeket.

3330131, Ar diintett szerveret! e e -
kidolgozza és dokumentika minden engedélveutt tévoll horzaférés tipusta a felhasznitisra vonatkozd korlétozdsokat, a

LonFemrdlict il k e ladeh o8 -t
igurdlisi vagy a kapc ényeket és a meg ut

33101311,

33101312 engedélyerési elldrdst folytat le ar elektronikus informécios rendszerhez t5rténd tivoll hozziférés feltételeként,

Az elektronlkus informdcids rendszer figyell és ellendrzi » tivoli horzdférdseket.

Kriptogrifiai mechani kat kell alkalmazmni a tivoll hozzifénd % blzalmasségdnak ¢s sértetlenségének a
vedeltndre.

Minden tdvoli horzéférést feligyelt hozziférés eilendrzési ponton keresztdl kel irdnyitand az elektronikus informdcids

rendsierben.

82101351 Ardntettseerveret:

331013511, privitegizdit parancsok végrehajtiskhoz és bi bgkritikus informdcidk eléresehex tivoll huniférést csak meghatimm és
elfogadott Igény eselén engedélyes;

3.3.10.13.5.1.2.  dokumentilla és indakolja a 3.3.10.13.5.1.1. pont szerintl hozziféréseket a rendszerbiztonsagh tervben.

AII0342° Az érintetiszeryeret: i e — RSt~ P
23.00.04.0.1, belss szahiblyordsiban felbasznilisi korldtozisokat, kanﬁguriﬁsra és kapcsolédasra vonatkozd kdvelelményeket, valamint

technikal utmutatot ad ki a vezetek neélkili technologiik kapesdn;
53101412, engedélyezés) eljérist folytat le a vezetek néikili hozzaférés feltételeként, fgen

Igen

Az érintett szervezet az elektronikus Informdcids rendszerben titkositdssal és a felhasznaldk, vagy eszkdzdk hitelesitéséve| védl
a vezetek nélkili horzaférdst,

Az érintett szerveet atonositla a felh dlokat, és csak képvetien jogosultsig birtakdban, a védett hildzaton kialakitott
veretékes kageialaton keresztil teszilehetdve s2émukra a ték nélkil hildzat fGggetlen kenfiguraldsat

Az érintett szervezet olyan karakterisztlkdju és teljesitményszintd antennikat és myékoldsi megokddsokat Dzemeltet, vagy
egyéb technikikat alkal Iyekkel caokkenti a2 érintett szervezet fizikai védelmi hatdraln kivill a jelek észielésének a
valdszindsegér.




3300151, Ardrintettszerveret: A e i

33101511, belsd szabilyozdsiban felh dldsh korldtozdsokat, konfigurdlisra €5 kapcsolodi kozd kdvetelményeket, valamint
technikai Gtmutatdt ad ki az éitala ellensdrzott mobil estkdrdkre;

3.3.10:15.1.2. engedélyhez kéti az elektronikus informacios rendszertihez mobil eszkdzdkkel megvaldsitott kapesolodist,

Az érintett szervezet telies eskBrtitkositdst, tircld alapu titkositist, vagy mis technoldgial eljirdst alkalmaz sz dMtala
feghatdrozott mobil eszkizokdn térolt informéciék bizalmassdginak és sértetlenségének a videlmére, vagy az Informicdk
hozzaférhetetienné tételére,

2310361, Ardrintett serverer; =
meghatirozza, hogy milyen feliétalek és szabdlyok betartdsa mellett jugosuh a felhasznild egy killsd rendszerbsl hozriférni az

31310.16.1.1.

elektronikus informdeids rendszerhez;

meghatirozza, hogy kiilss elektronikus informdcios rendszerek segitségével hogyan jogosult a felhasznélé feldolgosni, tirolni

vagy tovibbitani az érintett szervezet dttal ellenrzént Informaciokat.

23.1016.1.2 Igen

Az édnmt szervezet ual- abbon oz e

ei&zelzs:n ellenérzt a s2likséges blzlonségi Intézkedések meglétét a kils§ rendszeren sajét
vagy

jovihagyott kapesolat van az elektronikus informdciés rendszerek kdz8tt, vagy megillapodas stiiletett a kills elektronikus
Informicids rendszert befogadd szerverettel,

313,10.16.2.1.1.

3.3.10.16.2.1.2.

Az énntett stervezet kordtozza, vagy rmegtiltja az ellendrzétt hordozhatd téroldeskoadk hasznilatdc kdlsS elektroniius
informadciss rendszerben is tsdggal rendelkezd személyek szamd

B3IBITL Ardmettszervezet o T T

elésegitl az informicidmegosztést azzsl, hogy engedélyszi a jogosult felhasznilcknak eldSnteni, hogy a megosztisban
3.3.1017.1.1. résitvevd partnerher rendelt jogosultsigok megfelelnek-e az informaciérs vonatkozd honrdtérési korldtozisoknak, olyan
meghatirozott informécidmegosttish kiriimeények esetén, amikor fethasznildl megitélés szoba jhet;

23101712,  viomatizit mechanizmusckar vagy kézi folyamatokat alkalmaz srra, hogy segisiget nydjtson a felhasznildknok az
U informickmegasztés] vagy egylbttmikadési dontések meghazataliban,

?\:3’1911-811'“ ﬂg”‘fﬁ‘ﬂ‘mmﬂ T AT L e . ST == - =—
o R, kjeldli azokat 8 stemélyeket, akik jogosultak a nyilvinosan hozzéférhet5 elektronikus informdcios rendsteren at érintett
szervezettel kapesolatos birmely informécid kbzzétdtelére;
8 3.3.10.18.1.1. pont szerintl kijeldit személyeket képzésben részesiti annak biztositdsa érdekében, hogy a nyilvdnosan
33.10.18.1.2. . . L. " ..
hozziférhetd informacidk ne tartalmaztanak nem nyilvdnas informacickat;
3.31018.1.3. korzététel elitt dtvizsgalja a javasolt tartalmat;
1.3.10.18.14. meghatdrozott gyakorisiggal tvizsgdlja a nyllvingsan hozzéférhets elektronikus informicids rendszertartalmat a nem
nyilvénos Informécidk tekintetében és eltdvolita azokat.




ot elektronikus informdcids rendszer tekintetdben abiban ar esetben kel
md:u‘f_t ‘Ezl’lrmm-'nmzet dzemeltet!, Dumekeebl szoigditatdst . i - .
#r&y-ium.a 3311, pontion & olpontjaibon foglak : : "
E ¥

-.-w—\.l'—-n-n-

Bizalmassig Sértetlenség Rendelkezdsre dltds
Negfelelt? {i/N)  Kikelitdlteni?  Megfelelt? {I/N) elltélteni?  Megfelelt? (I/N) Kikel t8lteni? 2 3 4 5
ity s [ r———— r———

megfogalmazza, és az érintett s2ervezetre érvényes kbntelménvel: sterint dokumentdlja, valamint az érintett szervereten
3311211 beldi kihirdeti a rendszer- és informdcidsértetlenségre vonatkozd el]ansrendet. melv a stervezet informatikai birtonsagl
szabilyzatinak részét képe:S, rendster- és Informdcidsértath g ity é3 a2z ahhoz kapcsolddd
ellendrzések megvaldsitdst segiti eld;

1311212 8 rendster- és informdcidsértetienségre vonatko:d eljirdsrendben, vagy mds belsd stabdlyozdsiban meghatirozott
e — gyakorisiggal feldlvizsgal/a és frissitl a rendszer- és informacidsértetienségre vonatkotd eljérisrendet.

231L3L Ardrintett
3311311 azonasitjs, belsd eljirisrendje alapjdn jelenti &3 kijavit]a vagy kljavittatia az elektronikus informdcics rendszer hibdi;

Lk s S

- P f 0 A - { feladatellitdsinak haté} R
313,11.5.13 telepitds elStt teszteli a hibajavitassal kay 1r ag érintett ysdg

126ba johetd kdvetkermények szempontldbdl;

3.3.11.3.1.3, abk agkritikus szoftvereket a frissitésiik kladdsat kivetd meghatdrozon idSrartamon beldl telepiti vagy telepitteti;

31.3.113.1.4. beépiti a hibajavitist a konfigurdcidkezelés! folyamatba.

Az érintett szervezet sut izdlt mect
Hapotinak meghatirozasdra.

z 8 elektronlkus informddds d elemei hibajavité

A2 étintett stervezet kdzpontilag kezell a hibajavitis folyamatat,

ar elektronikus informacids rendsurét annak belép Jain védl a8 kanékony kodok ellen, felderitl és
33.11.4.1.1. » Igen
megsemmisiti 2zokat;
3311413 frissiti a kdrtékony kédok elleni védelmi mechanizmusokat a konfigurdcidkezelé hdtyaival és eljdrdsaival 8sszhangban
T minden olyan esethen, amikor kirtékony kddirto rendszeréhez fnssilésel:ielenn:knng;
33414137 ioafigondijac knrékomy kodok elient védeim] mechanizmuokat iy, hogy o wdelem eszkBres
rendszeres ellendrzéseket hajtson végre az elektronikus informacias rendsreren és haitn végre a kQlsS forrdsokbdl sEdmazd
331142131 fjiok valds {dejd ellenSrzését a végpontokon, a hdldzatl belépési, vagy kilépési p k at 3gi bélyzatnak Igen

megfelelGen, amikor a fajlokat letdltik, megnyitjdk, vagy elindit]ik,
a kdrtékony kod észlelése esetén blokkolja vagy helyezze karanténba art; és riassza a rendszeradminisztritort, €s az érintett
33114132 .
stervezet dhal meghatdroott tovabibl szeméhy{ekelt;
135.11.4.14 ellenSrzi a téves riasztésokat a kirtékony kid észlelése és megsemmisitése sordn, valamint figyelembe veszi ezek lehetséges
P — kihatisit az elektronikus informacids rendszer rendelkezésre dllésdra,

Az elektronikus informacids rendszer kdzpontitag kezeli a kirtékony kddok elleni védelmi mechantzmusokat.

6675



At elektronikus informécids rendszer sutomatikusan frissitl a kirtékony kédak ellenl védelmi mechanizmusckat.

T T T s i o R e S ]

21341541 fellgyeli az elektronikus Informiclds rendszert, hogy észlelje a kibertdmadésckat, vagy a kibertAmadisok [eleit a oo
R meghatérozott figyelési céloknak megielelSen, és feltirja a jogosulatlan fokskis, hildzatl és tivoli kapcsolatokat; &
33.115.1.2 azonositja az elektronikus informacios rendszer jogosulatlan hasznilats Igen
33.11.5.03 feligyelett kaziiket afkal a meghatid alapvetd lnforrniciok gydjtésére; és a rendszer ad hoc teriileteire a .
R potencidlisan fontos, speclilis tipusd tranzakcisknak a nyomon k ¥
31.3.115.1.4. védl a behatolis-deliigyeleti eszkozakbs! nyert informécidkat a jogotulatian horziféréssel, modositdssal és t5riéssel szemben; Igen
3.3.11.5.1.5. erdsith az elekironikus informicios rendszer felligyeletét minden olyan esetben, amikor fokozott kockizatra utalé jelet észlel; Igen
2311506 meghatirozott gyakorisdggal birtositfe sz elektronikus Informéclds rendszer fellgyeletl informickikat a meghatirozott een

stemélyeknek vagy szerepkdndknek.
Automatizilt eszkdzoket kell alkalmazni az események kizel valds idejl vizsgélatinak timogatisirs.

Az elektronikus informicids rendszer felligyelie a beérkezs é&s kimend adatiorgalmst a szokatlan vagy Jogosulatian
tevékenységekre, vagy kbriilményre tekintettel.

Az elektronikus informdcids rendster riassza az érintett szervezet lletékes személyeit, csoportjait, amikar veszélyestetds vagy
lehetséges veszélyeztatés elbre meghatirozott jeleit dseleli,

mﬂ& e e oo e R e o S—

folyamatosan hgveﬁ a korminyzati eseménykezeld kdzpont dltal a  kritikus  hildzatbi dgl

33.11.6.1.1. Lt
IR sérilék égekrd kidzzé figyeln téseket;
33.116.1.2. folyammatosan figyelemmel kiséri a Nemzeti Elektronikus Informacidbi. igl Hatosdgiol érkes értesitések
33.116.13. sziikség esetén belsd bi #gi rasztist es figyelo tést ad ki;
1311614, a bels8 biztonsdgi rilsztést és figyelmertetést eljuttatja az itletekes neméwekhez‘
kialakit]s €s mikédieti a jogszabdlyban meghatd éry bejelentési kdtelezertség rendsrentt, és kapcsolatot tart az
3.3.11.6.15.
érintett, kblon fog ""_" meghatirozott szervekkel;
33.114.1.6. gleleld ellenintdzkedéseket é3 vilaszlépésaket tesz.
Mechani kat kell kialakitani a blrtonsagi ri bsok €5 figyelmertetések s2et belGli elérhetSségének biztositdsd

E7/75



3.31L7.1.1. ellendrzi a bedllitott biztonsdgh funkeidkat az ellenérzésre jogosult feth Ao Itdsdra, vagy idBszakosan;

3311712 értesitést kOl az érintett szervezet iftal meghatirozott személyeknek vagy szerepkardknek, ha az ellendrzeés hibat tir fel:

rendellenesség észlelése esetén ledllitja a rendszert, az érintett szerv dital alkalmazott d8ntése szerint Gjraindita a rendszert,

3.3.11.7.13, . _ r 5
vagy egyib ellenintézkedést valosit meg,

Pari FTTr

Az drintett szervezet sdrtetlenség ellendrzd estkBet alkalmaz a szoftverek €35 informaciok j
dszlelésére.

3311l

Az elektronikus informicids rendszer séntetlenség ellendrzést hajt vigre a meghatd szoftverekre £s infor ra, &
rendszer uijrsinditdsakor, vagy biztonsdgl esemény bekdvetkezését kBvetSen, vagy megh Byakorisdggal.

Az érintett szervezet bedpitl az elektronikus informdcids rendszer jogosulatlan viltortatisainak észlelését a biztonsigi
esaményekre reagdléd eljdrisaiba.

Az érintelt szervezet automatizdlt estkBzSket alkalmaz a meghatirozott személyek vagy szerepkdrck énesitésére, ha a
sértetlenség ellendrzés rendellenességet tir fel,

P

Az elektronikus informacids rendszer aut ik ledllitja, vagy ujralnditja a rend. , Vagy egyéb i
ha a sértetlenség ellenBrzés rendellenességet tir fel,

valdsit meg,

Az elektronikus informdclds rendszer megtiltja 3z olyan bindrls vagy gépl kid hasznélatit, amely nem ellendraott forrdsbd)
starmazik, vagy atmelmek forrdskddjdval nem rendelkezik,

BIALEL A ey S e e S -

valdsit meg az elektronikus informdcids rendszer belépési és

13.119.1.1 kéretien Orenetek - Ugy 1t levél it - ellent védel
e kilépési pantjaln, & levilyzemdét észlelése ds kiszlrése drdekében;
39.11.9.1.2 Uj verzidk elérhetdvé vilisakor frissiti a levéiszernét ellenl védelmi Fien xat, Bsszhangban a konfiguriciskezelsi

szabityzattal és eljirdsrenddel.
Az étintett stervezet kdzponti bedllitdsokkal Irinyitja a levélszemét ellent védelmet.

Az elektronikus Informdcids rendszer sutomatiusan (rissith a levélszemés elleni védelml mechanizmusokst szok jabb
verzidival,

il TR

Az elektranikus infor 53 rendszer a meghatirozott Informids belépési pontok érvényességé

68/7%



3312112 Az eleftronikus informdcids rendszer:

33111101,
33111112,

hibajelzéseket generdl a hibajavitishoz szikséges informsb
amelyet a témaddk kihaszndthatnak;
a hibajeli€seket kizdrdlag & reghatdrozont szemeélyek vagy szerepkiinok szdmira teszl elérhetsvé.

a jogszabidlyokkal, srabdlyzarokkal és az

At érintett szervezet az elektronikus informdcids n kimeneti inf
Qzemeltetési kovetelményekkel Gisthangban kezeli és 4zl meg.

Az elektronikus informécids rendszerben biztonsdgi bedllitisokat kell alkalmazm azért, hogy védje & memdriit a jogosutatian
kodok végrehajtasatal.
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1.3 LOGIKAI VEDELMI INTEZREDESER Kdvetelmény

Bizalmassag Sértetlenség Rendelkezésre dltds ]

3.3.12 NAPLOZAS £S5 ELSZAMOLTATHATOSAG Megfelelt? [IfN} Kl kell 1iiteni?  Megfelelt? [I/N) Kikell tdlteni? Megfelet? (I/N)  Kikellt8lteni? 2 3 4§

-]

331ZLL. Az driatettszervesets ; e

megfogalmazza, €s az érintett szervezetre érvényes kovetelmények szerint dokumentilja, valamint az érintett szervezeten
3312111 belill a szabilyozdsiban meghata személyek vagy szerepkdrék szimdra kihirdetl a napldzdsh ellirisrendet, mely a Igen

plozdsra s elszémoltathatdsigra vonatkod stabidlyzat €s az ehhez kapesolodo ellendrzések megvalésitdsdt cegiti el5;

4 napltdsra és elszémoltathatdsigra vonstkozd elfdrdsrendben, vagy més belsS szabilyozasiban meghstimzott gyakorisiggal
felilvizsglja és frissit a napldzas eljdrisrendet.

3131210.2.

- — W e

921221, Az diintett szerveret:

s o

3312211 meghatirozza a naplothatd és naplézandd eseményeket, és felkésziti erre az elektronikus informicias rendszenét; Igen
egyezteti a birtonsagi napld funkeldkat a tébbi, napldval kapesolatos informacidt [génylS szervezeti egységgel, hogy ndvelje a

3312212, L N . ; - . ey Igen
kdlcsdnbs témog és hogy idny | sagitse a nap teh yek |

3312213 megvizigdla, hogy a naploat ényeh felelSnek tekinthetfk-e @ blitonsdgi eseményeket kivetS tényleltind

vizsgdlatok timogatisihoz.

Az drinitett stervezet meghatirozott gyakoriséggal felihvizsgdlja €s aktualizélia & naplzandd eseményeket.

331231 Az elektronikus Inf: iGs rendszer a naplibejegytésekben gyljtsdn be elegendd informdchot ahhoz, hogy K lehessen
) b mutstal, hogy milyen események ténténtek, mibs) szd k ezek az ények, 5 mi volt ezen események kimenetele,

Az elektronlkus informécids d 8 naplébefegyzésekben tovibbi, az érintett szervezet dhtal meghatirozott kiegészitd,
részletesebb Informicickat is rdgait.

Az elektronikus informédds rendszer blztositja a meghaté lemek dltal generdlt napldbeegyzések tartalminak
kizponti kezelését és konfigurdlasst.

Az érintett szervezet a naplozésra elegendd meérerdl tdrkapacitdst blttosit, a biztonsdgh ositidlyba sorolisbél kivetknzd

igen
napldzasl funkcidk figyelembevételéyvel

— B

334251 Ar elektronikus informeclds rendszer;.

3312511, naplézis) hiba esetén riasztést kild a meghatdrozott s élyeknek vagy szerephriknek;

elvégzl a meghatirozott végrehajtandd tevék égeket, igy példiul a rendszer ledllitdsdt, a legrégebbi naplébejegyzések
3312512 . . B
{ellilirdsét, a naplozisi folyamat ledltitasit,

Az eleb us Informdcids rend figyslmezteti a meghatirozott személyeket, szetepkonBket és helystineket, ha a lefogla’t
nzplézds) tirhely eldri a bedllitott maximdlis napiczasi tarhely elSre meghatdrozott részét,

Az elektronikus informécios rendszer riasztist kild, ha a meghatirozott, valos kie]d riasztdst igényld hibaesemények Ustija
szerint valamely esemeény megloneénik

miTs



ALI2EL  Ardrpettsmrveset: - e . IR

rendszeresen felGlvizsgilja és elemzi a naplobejegyzéseket nem megfeleld vagy stoketlan makodésre utald jelek keresése

312611
33128 cétiabidl,
3.3.12.6.1.2, ¢lentl ezeket @ meghatérozott személyeknek, vagy szerepkéeéknek. Jgen Lo
At érintett szervezat automatikus mechani kat h dl 8 naplobeegyzések vizsgilatinak, elemzésének és jelentésének
dtfogo folyamattd integrilisira, amely a veszélyes, vagy tiltott tevékenységekre és torténésekre reagal.
Az €rintett szervezet megvizsgilfs és Gsszeflggdsbe hotza a kilGnbdz8 adattdrakban talilhatd napldbe) éseket, a teljes
drintett stervezetre kitereds helyzetfsiméris drdekében,
Az érintett s t egyesit! a napldbejegyrések vizsgilatit s seberhetSidg ellendrzésl informiciokkal, a teljesitmény
adatokkal, az elektronikus Informicids rendszer feitgyeletébdl szirmazd informdcidkkal, vagy egyéb forrisokbé) begyfjtant
adatokkal vagy informaddkial,
Az drintett s2ervezet Bsszefiiggésbe horza a naplibe|egyrésekbdl s2drmazd informaciGiat a fizikaj hozzd{énds feligyelstibél oy v "
nyart informdeidkkal. N
ABLTL s elktronhs inormdeatendsze o
812701 lehetSséget biztosit naplocsdkkentésre és jelentés kiszitésére, amely timogatja a2 igény esetén végzend8 naplosttekintési,
e napdvizsgilat! £s jelentéskeészitési kovetelményeker 41 & bi gl ényeket kivatd tényfeltird vizsgitatain;
3312712, nem viltoztathatja meg a naplobejegyzések eredeth tartalmat és i&rend]ét.
Az elektranikus informdclds rendszer biztositja, hogy a fontos naplébejegyzdseket ikusan fel leh dolg
N A elekrrer e rendazer: L . =B
33.1281.1 belsd rendszerdrdkat hasznal a napidbej ések iddbélyegeinek elSillitisah

Idibébyegehet rogzit 3 naplobejegyzésekben a koordindlt viligidShot - iymevezett LUITC - vagy a Graenwichi kizépidShaz -
agy GMT - rendelhets mddon, megfelelve az ér szervezet dlal meghatérozott idSmérésh pontossignak.

3312812

Az elektronikus informdcids rendszer meghatdrozott gyakoriséggal dstzehasonlitia a belsS rendszerdrikat egy hiteles kdlsS
idéforrdssal, és ha az idSeltdrés nagyobb, mint 8 meghatdrozott ids kronizdlja 8 belss rendszendrikat a hiteles kils&
id8forréssal.

Az elektronikus informdciés rendszer megvédl a napldinformaciot és a napld kezelS eszkdrdket a jogosulatlan hozzaféréssel,

331291,
: midositdssal és torléssel s2emben.

A napléfunkeick kezetésére csak az érimett s2etvetet dital meghatdrozott, privileglzalt felh dlgk | ttak

TLSTE



3312124,

33121211

33121212,

33121213,

Az elektronikus informdcids rerdszer 8 napldbejegyzések 3 gyakorisiggal el , egy 8 keletkezdsi helyétS
fizikailag elk0lanil5 rendszerre vagy rendszerelemre,

Kriptografial mechani lat kell alkal 1l a napldinformacda és a napld kezeld eszkiz sértetlenségének videlmére,

Az elektronius Informicids rendster widelmet biztosit az ellen, hogy egy adott scemély az dltala haszndlt alkalmards
tekintetében letagadhassa, hogy elvégzett-e egy, a letagadhatatiansig kGvetelménye alé soroh tevékenységet.

A érintelt szervezet a naplébejegyzéseket meghatirozott - 8 jogszabilyi &s az érintett szervezeten belili informécié megdrési
kaveteiményeknek megfelels - idStartamig megdrzi a biztonsdgi események utélagos kivizsgdlisénak blztositisa érdekél

_ Az elektronikus informdcids re gV s e

biztositja a naplébejegyrés generilis) lehetSséget a 3.3.12.2. pontban meghstirozott, napldzhatd eseményekre;

Ilehet&veé testl meghata dlyeknek vagy szerepkordknek, hogy kivdlassidk, hogy mely napldzhatd esemeények
legyensk napiézva az elektranikus informdacids rendszer egyes elemeire;

napldbelegyréseket dlfit el a 3.3,12.2, pont szerinti eseményekre a 3.3,12.3. pontban meghatd tartal 1

Az elektranikus informdcids rerndszer a naplébejegyzéseibSl rendszerszintd {logikal vagy fizikai] felotvizsgilanl naplét 4llit ﬁssze.
amely - a felilvizsgalatl napld egyedi bejegyzéseinek idSbélyegei kdzotti kapcsolat tekintetében meghata tdrésh
Ul - idBviszonyokat is tartalmazza.

Az elektronikus informiclds rendszer blnusi\ia a lehetﬁségel a meghalimznll élyeknek vagy kirdknek arra, hogy

megvilioztassék a2 egyes d | grehaj lozdst a  kival t &y krit:riumok alapjdn,
meghatdrozott idStartamon belil,

TLiT5



LOGIKAI VEDELMI INTEZKEDESEX

Kivetelmény
Blzalmassig Sértotionség Rendelkezdsre Sl B R

REMDSZER- ES KOMMUNIKACIGOVE DELEM Meglelelt? (I/N) K kell tBlteni?  Megfelelt? (I/N}  Kikellt8lteni?  Meglelcht? (I/N}  Kikell tdlteni? 2 3 a4 ASE 2.3
kil b e kel -

333301 Az drintett srervezet:
rneglogalmnul. &5 az érimett s:erveulr! Ervényes hﬁvell’menpk szerint dokumentdlja, valamint az érintett szervezeten
belili szabdlyozdsiban meghahrowu szemelyek vagy sterepkérdk szdmdra kihirdeti a d #s ke ikdcidvidelml

-t —

- R A fuct

3313111

/
eljrdsrendet, mely a d! as Gvédelmi szabidlyzat é5 a2 ahhor kapesolddds ellendrzések megvaldsitdsit segit| ges
&l6;
3313112 L Lo j . vegy mis belsd szabily g gyakorisiggal igen

felblvizsgdlja és frissitl a rendszer- é5 kammunikdcidvédelmére vonatkozd eljdrdsrendet,

Az elektronikus informicids rendszer elkildnitl a fathasznilok dital elérhetd funkcionalitdst [beledrtve a felhasznélsh feliilet
srolgahtatasokat) az elektronikus nformddss rendszer irdnyitds! funkdonalitdsdtét,

Az elektronikus informdcids rendszer elkGléniti a biztonsigl funkcidkat a nem blztonsagi funkdktal,

Az elektronikys informdcids rendszer meggatolls a megosztott rendszererBiorrdsok Gtjdn tBriénd jogosulatian vagy véletlen
informacidaramiast.

Az elektronikus informicids d ved » tdhterheléses (dgyneverett szolgdftatds dés) jellegG timadisokkal

szemben, vagy korddtozta azok kihatdsait a gtagadids jellegl timadisok listdja slapjan, a ghat biztonségl
intdzkedések bavezatésével,

11361, Arelektronius
3313511

feligyell és ellendrzi a kilsS hatdrain torténd, valamint a rendszer kulesf 3gu belsd hatdrain t3rténd kommunikidét; Igen

4 d e ek 1 1 L faikail. il A uls
3313612 a ny ] hets rends vagy logikailag alhdlozatokban helyezi el, elkijionitve a belsé szervezsti gen
hilézattdi;
3313613 tsak az edmiett szerveret birtonsigi architektirdféval Gsszhangban elhelyezett hatsrvédelmi eszkorckon feligyeit
) interfészeken keresztll kapesolddik kilsd h&lézalnkhm vagy kils8 elektronlkus infermicids rendszerekhez,
Az érintett szervezet kordtozea az elektronikus informéciés rendszer kisd hilozati kapcsolatainak a szémat,
4313631, Ardntetisprrvenst RS ————————
33236311, felGgyelt interfésnt mikddtet minden kﬁlsﬁ Infokommunikicids uolgilntjshnz.
33.1363.1.2.  minden feligyelt interfészhez forgalomaramiis) szabdbyokat atakit ki;
33136313, védiaz 3sszes interfésznél az Stvitelre kerilld informacidk bizal dgdt és sénetlenségeét;
33.43.65.14 dokumentdl minden kivételt a forgalomdramlisi szabifyok aldl, a kivételt alitimasné slapfeladattal éy az igényelt kivétel

idStartaméval egyilt;

3313645  Teshatérorolt grakorisiggal éttekintl a forgalomdramiisi szablyok sldli kivételeket, é5 eltivolitia azokat a kivételeker,
S amelyeket kbtvetlen alapfeladat mdr nem indokol.

Az elektranikus informdcdds rendszer a feliigyelt kapcsoloddsi pontjain tilt, és csak kivételké débyez hile




A tivoll készilékkel kapesolatban &ll6 elektronikus informicids rendszer meggdtolja, hogy a készilék egyidejOleg hehyd
kapcsolatokat létesitsen a rendszerrel.

Az efektronikus Informicids rendszer hitelesitett proxy - olyan szerver, szimitdgén vagy szenveralkalmazis, amely a kiiensek
kéréseit kdztes elemként mds szerverskhez tovibbitja - kiszolgildk segitségével irdnyita a belsd kommunlkicios forgalmat a
felligyelt interfészeken a meghatdrozett kDIsS hildzatokhot.

Az elektronlkus Informécios rendszer hibadllapatba keriil a hatérvédelmi estkdz miikddési hibéja esetén,

Az érintett szervezet hatérvédelmi mechanizmusokat alkal knak az elek ikus informacids d
elkilonitésére, amelyek a meghatdrozott alapfeladatokat és alapfunkciékat tamogatjik.

neknek az

3.3.13.7.1. Az efektronikus informécids rendszer védje meg a tovibbitott informacidk bizalmassigat.

Az elektronikus informacids rend. kn| fiai mechani k lkah az adatatvi

| sordn az informicidk jogosulatlan
felfedése ellen, kivéve, ha az dtvitel mis, az érintett t ltsl meghatirozott alternativ fizikal ellenintézkedéssel védest,

33,1381, Az elektronikus Informdcids rendszer megvéd! a tovibbitett informiciok sértetlenségét.

Az elektronikus informdciés rendszer kriptogrifial mechanizmusckat alkslmaz az adatétvitel sordn az Informddok
megvdltozdsdnak észlelésére, ha az dtvitel nincsen mas alternativ fizikal Intétkedésekkel védve.

Az elektronikus Informicids rendszer megszakitia a halézati latot egy munk £phls kétirinyi adatcsere
befejezésekor, hatérozatt IdStartamui inaktivitss utén.

Az drintett srervezst ebfillitia és kezell az elektrontkus Informaclds rendszerben slkalmazott kriptogrifilbhor sr0kséges
3313101, kriptogrdfial kulcsokat a kulesok el8illitdséra, szétosztésdra, rérolisire, hortdléresére és megsemmisitésé kozd betsd
szabilyordsnak regfelelSen.

Az érintett t elSdilitja, biztositja az inf dcidk rendelkezésre Alldsdt abban az esetben is, amikor a kriptogrifial
kulesak eldrhetetlenné vilnak {elvesztés, sérilés, megsemmistilés).

At elektronlkus informédds rend: szabvényos, egyh jog y bl gosnak mindsitett kriptografiai mGveleteket

valdsit meg.

Az elektronikus informdcids rendszer meggétolia az egyfitmdkddésen alapuld stimitdstechnikal eszkdezdk [pl. kamerdk,
mikrofonak) tévoli aktivaldsat, kivéve, ha az érintett t engedély agt, €5 kzvetlen kijelzést nyujt & tdvoli sktivitdsndl
azoknak a {felhasinildknak, skik fizikailag jelen k az

Az érinlzn :zenrezet n\nlvinos kulcsu tandsitvdnyokat dllit ki » belsS hitelesités! rend srzerint, vagy a nyilvinos kulesi

inyokat b iaN | Média- & Hirkdzlésl Hatdsdg elektronikus alilrdssal kapcsolatos nyitvintartiséban szerepld
hitelesitésszolgditatdtdl,

2012 20, AN A drotact saerveces: B U = i ———— ]
3.3.13.14.1.1. az elfogadhatd és a nem elfogadhaté mobilkddol ésmoblll:édtechnoléglikll N N
13431419, hu!mhu korldtotdsokat veret be, vagy megvaldsitdsl Gtmutatdt bocsit ki az elfogadhatd mobilkddokra és mobilkdd

technoldgiikra;

3.3.13.14.1.3. engedélyez), feliigyeli és ellensrzi a mobilkddok haszndtstit az elektronikus informacids rendszeren beldl.

z

ZH X
z

2.3.13.15.1. LAz drintatt szervezet: = s

3.3.13.15.1.1 hasznélath koﬂitmisolm vezet be, vagy mewnlésltisi utmutatdt ad a VolP technoldglékhoz, felmérve a rosszindulati
“ hasznilat esetén az elektronlkus informicics rendszerben okazhatd kdrokat;

3.313151.2, engedélyezl, fellgyeli és ellensrzl a VolP hasznilatdt az elektronikus informdcids rendszeren belQl.
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Az elektronikus informidos rendszer a név/cim felolddsi kérésekre a hiteles adatokon kivill az informdcid eredetére és
sértetienségére vonatkozd kiegészits adatokat Is biztosit, s ha egy edosziott, hierarchikus névtdr részeként mikidik, akkor
Jelzi az utddtartoményck birtonsdgi dllsporit is, és ha azok tmogatjdk a biztonsigos felolddsi srolgéltatisokat) hitelesitl az
utSd- és el5dtartominyok kdzottl bizatmi lincot,

Az elektronikus Informécids rendszer eredethitelesitést és adatsérietlenség ellenSezést kér és hajt végre a hiteles forrasbdl
szdrmaio név/cim feloldo vilaszokra,

Azok az elektronikus Informicids rerwiszerek, amelyek egylittesen biztositanak név/eim feloldds) szolgahtatist egy szervezet
szdmdra, hibatlnSk és bels8/kils® szerepkdr szétvalasztase valdsitanak

Az elektronikus informdcids rendszer védje meg a munkaszakaszok hitelességét.

Meghatd t hibstipusokhoz tartozd hibit kivetSen az elektronikus informicids rendszer a kijeldit, vagy utolso ismert
illapotba keriil, amely a hiba esetén is megSzi a rendszerdllapot informacidkat.
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fajlok} blzalmassagat: sértetlenségét.
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Az elektronikus informdcids rendszer védi az érintett szervezet dltal meghatdrozott maradviny informécidk {pl,: stmeneth 1 : - Nem kitelers - Nem kdtelers
4 ) L
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Az elektronikus informicids rendszer elkbldnitett végrehajtasi tar dnyt tart fenn minden végrehajis folyamat szimdra.
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