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. BEVEZETES

Az Ecsédi Polgarmesteri Hivatal az allami és énkormanyzati szervek elektronikus
informaciobiztonsagarol szolé 2013. évi L. térvény (tovabbiakban: Ibtv.), valamint
annak végrehajtasara kiadott rendeletekben foglalt elektronikus informacidbiztonsagi
feladatok elvégzésére iranyulo felkésziilést, illetve azok végrehajtasat megkezdte.

Az Ibtv. 11. §-anak (1) bekezdés e) pontja és az allami és énkormanyzati szervek
elektronikus informaciobiztonsagardl szélé 2013. évi L. térvényben meghatarozott
technolégiai biztonsagi, valamint biztonsagos informéacioés eszkdézodkre, termeékekre
vonatkozo, valamint a biztonsagos informacios eszkézokre, termékekre, tovabba a
biztonsagi osztalyba és biztonsagi szintbe sorolasra vonatkozé kovetelményekrdl
sz0lo 41/2015. (VII. 15.) BM rendelet 3.3.13.1. pontjaban meghatarozottak szerint a
Rendszer és kommunikaciovédelmi eljarasrendben a Hivatal mint érintett szervezet
megfogalmazza, és az érintett szervezetre érvényes kovetelmények szerint
dokumentalja, valamint az érintett szervezeten bellli szabalyozasaban
meghatarozott személyek vagy szerepkorok szamara kihirdeti a rendszer- és
kommunikaciovédelmi eljarasrendet, mely a rendszer- és kommunikacidvédelmi
szabalyzat és az ahhoz kapcsolédd ellendrzések megvaldsitasat segiti el6;, a
rendszer- &és kommunikaciovédelmi eljarasrendben vagy mas belsd szabalyozasaban
meghatarozott gyakorisaggal felilvizsgalja, és frissiti a rendszer- és

kommunikaciovédelmére vonatkozé eljarasrendet.



Jelen dokumentum célja, hogy ismertesse a Hivatal rendszer és

kommunikaciévedelmi eljarasrendjét.

Il. RENDSZER- ES KOMMUNIKACIOVEDELEM

2.1. Rendszer- és kommunikaciovédelmi eljarasrend

Az érintett szervezet megfogalmazza, és az érintett szervezetre érvényes
kévetelmények szerint dokumentalja, valamint az érintett szervezeten belili
szabalyozasaban meghatarozott személyek vagy szerepkdrék szamara kihirdeti a
rendszer- és kommunikacidvédelmi eljarasrendet, mely a rendszer- és
kommunikaciévédelmi szabalyzat és az ahhoz kapcsolédd ellendrzések
megvalositasat segiti eld; a rendszer- €s kommunikaciovédelmi eljarasrendben vagy
mas bels6 szabalyozasaban meghatarozott gyakorisaggal feliilvizsgalja, és frissiti a

rendszer- és kommunikaciévedelmére vonatkozo eljarasrendet.

2.2, Tulterhelés - szolgaltatas megtagadas alapi tamadas - elleni védelem
Az elektronikus informacids rendszer véd a tulterheléses {igynevezett szolgaltatas
megtagadas) jellegli tamadasokkal szemben, vagy korlatozza azok kihatasait a
megtagadas jellegli tamadasok listaja alapjan, a meghatarozott biztonsagi

intézkedések bevezetésével.



2.3. A hatarok védelme

Az elektronikus informacios rendszer felligyeli s ellendrzi a kiilsd hatarain térténd,
valamint a rendszer kulcsfontossagu belsd hatarain térténé kommunikaciét, a
nyilvanosan hozzaférhetd rendszerelemeket fizikailag vagy logikailag alhal6zatokban
helyezi el, elkilénitve a belsé szervezeti halézattdl, csak az érintett szervezet
biztonsagi architektarajaval osszhangban elhelyezett hatarvédelmi eszkdzékon
felugyelt interfészeken keresztiil kapcsolédik kiilsé halézatokhoz vagy kilsé
elektronikus informacios rendszerekhez.

Jelen fejezetben régzitett szabalyok betartasa alapveté kdvetelmény, megszegése
slilyos biztonsagi esemeénynek tekintendd.
Alapvet6 szabalyok:
- A kilénbtzd zénak (pl. intranet -> internet) kdzotti kommunikacio tizfal altal
kontrollalt.
- Ha egy kommunikaciés csatorna nincs kilon engedélyezve, az tiltottl
- Az egyes halozati zonak kozotti kapesolat létrehozasakor az aldbbiakat kell
figyelembe venni:
a kapcsolat legyen megfeleld erdsségli titkositassal biztositva
a kapcsolat legyen megfeleid er6sségli azonositasi algoritmussal ellatva
- A kapcsolat megvalédsitasahoz ajaniott technolégiak (ebben a sorrendben):
VPN kapcsolat kiépitése
SSL/TLS kapcsolat kiépitése

egyedi, titkositott és azonositott kapcsolat kiépitése



Az alkalmazott tlizfal beallitasainak meghatdrozasa az informatikai vezetd
hataskdrébe tartozik, melyet az informaciobiztonsagi feleldés véleményezhet. A tiizfal-
konfiguracio médositasanak igényét, valamint annak jovahagyasat és végrehajtasat
dokumentalni kell. A médositas végrehajtasa a rendszergazda feladata.

A nyilvanosan hozzaférheté rendszerelemeket fizikailag vagy logikailag
alhalézatokban kell elhelyezni, elkiildnitve a bels6é szervezeti halézattol.

A halézati hatarvédelem eszkdzeinek miikbédését folyamatosan ellendrizni kell,

annak rendszeres frissitésérdl kiemelt figyelemmel kell gondoskodni!

2.4. Kriptografiai kulcs eldallitasa és kezelése

Az érintett szervezet eldallitfa és kezeli az elektronikus informaciés rendszerben
alkalmazott kriptografiahoz sziikséges kriptografiai kulcsokat a kulcsok eléallitasara,
szétosztasara, tarolasara, hozzaférésére és megsemmisitésére vonatkozd belsé
szabalyozasnak megfeleléen.
Az elektronikus informacios rendszer meggatolja az egyuttmikédésen alapuld
szamitastechnikai eszkdzdk (pl. kamerak, mikrofonok) tavoli aktivalasat, kiveve, ha a
szervezet engedélyezte azt, és kozvetlen kijelzést nyijt a tavoli aktivitasrol azoknak
a felhasznaldknak, akik fizikailag jelen vannak az eszkéznél.
Az elektronikus informaciés rendszer elkiilénitett végrehajtasi tartomanyt tart fenn

minden végrehajto folyamat szamara.



2.5. Kriptografiai védelem
Az elektronikus informacios rendszer szabvanyos, egyéb jogszabalyokban

biztonsagosnak mindsitett kriptografiai miiveleteket valésit meg.

2.6. Egyiittmiik6désen alapulé szamitastechnikai eszkdzok

Az elektronikus informacios rendszer meggatolja az egyittmikdédésen alapuld
szamitastechnikai eszkézék (pl. kamerak, mikrofonok) tavoli aktivalasat, kivéve, ha
az érintett szervezet engedélyezte azt, és kdzvetlen kijelzést nyujt a tavoli aktivitasrél
azoknak a felhasznaldknak, akik fizikailag jelen vannak az eszkdznél.
Az elektronikus informacios rendszer meggatolja az egyiitmikddesen alapuld
szamitastechnikai eszkozok (pl. kamerak, mikrofonok) tavoli aktivalasat, kivéve, ha a
szervezet engedélyezte azt, és kézvetlen kijelzést nydijt a tavoli aktivitasrél azoknak
a felhasznaléknak, akik fizikailag jelen vannak az eszkodznel.
Az elektronikus informacios rendszer elkllénitett végrehajtasi tartomanyt tart fenn

minden végrehajté folyamat szamara.

2.7. Biztonsagos név/cim feloldd szolgaltatasok (Ugynevezett hiteles forras)
Az elektronikus informacios rendszer a név/cim feloldasi kérésekre a hiteles
adatokon kivil az informacié eredetére és sértetlenségére vonatkozd kiegészitd
adatokat is biztosit, €s ha egy elosztott, hierarchikus névtar részeként mikdédik, akkor
jelzi utodtartomanyok biztonsagi allapotat is, és (ha azok tamogatjak a biztonsagos
feloldasi szolgaltatasokat) hitelesiti az utdd- és elédtartomanyok kézétti bizalmi

lancot.



2.8. Biztonsagos névicim feloldé szolgaltatas (tigynevezett rekurziv vagy

gyorsito tarat hasznalo feloldas)

Az elektronikus informaciés rendszer eredethitelesitést és adatsértetlenség
ellendrzést kér, és hajt végre a hiteles forrashol szarmazd név/cim feloldé
valaszokra.

Az elektronikus informaciés rendszer a név/cim feloldasi kérésekre a hiteles
adatokon kiviil az informacié eredetére és sértetlenségére vonatkozo kiegészit
adatokat is biztosit, és ha egy elosztott, hierarchikus névtar részeként mikddik, akkor
jelzi az utédtartomanyok biztonsagi allapotat is, és (ha azok tamogatjgk a
biztonsagos feloldasi szolgaltatdsokat) hitelesiti az utdéd-és elédtartomanyok kozotti
bizalmi lancot.

Biztonsagos név/cim feloldd szolgaltatas (Ugynevezett rekurziv vagy gyorsitd tarat
hasznald feloldas): Az elekironikus informaciés rendszer eredethitelesitést és
adatsértetlenség ellenérzést kér és hajt vegre a hiteles forrasbdl szarmazd név/cim
feloldé valaszokra. Architektira és tartalékok név/cim feloldasi szolgaltatas esetén:
Azok az elektronikus informacios rendszerek, amelyek egylttesen biztositanak
névicim feloldasi szolgaltatast egy szervezet szamara, hibatiirdk és belsé/kilsd

szerepkdr szétvalasztast valositanak meg.



2.9. Architektdra és tartalékok név/cim feloldasi szolgaltatas esetén
Azok az elektronikus informacids rendszerek, amelyek egyittesen biztositanak

név/cim feloldasi szolgaltatast egy szervezet szamara, hibatiirdk és belsd/kilsé

szerepkdr szétvalasztast valésitanak meg.

2.10. A folyamatok elkiilénitése

Az elektronikus informacios rendszer elkillénitett végrehajtasi tartomanyt tart fenn

minden végrehaijté folyamat szamara.

11.ZARO RENDELKEZESEK

Jelen szabalyzat 2017. julius 3. napjan lép hatalyba és visszavonasig érvénye GP‘RME«S* .
Vyedy,d

& o LN
&
ey

s

NS AN

<3
; el
Ecséd, 2017. julius ,~",. a

gy () nily |
Nagy Laszioné

jegyzb



